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| EN OROLIG OMVARLD - DA BEHOVS VI

RYSSLANDS ANGREPPSKRIG MOT UKRAINA
har nu snart pagatt i ett ar och visar &n en géng
pa att korta krig ofta dr ett mal men séllan en
verklighet. Vi har sett effekterna av en rysk
mobilisering dér folk i vapenfor alder flytt
landet och de som kallas in oftast saknar bade
utrustning och trdning. Vi blir ater paminda

om hur betydelsefull folkférankringen ar
liksom vikten av ett forberett totalférsvar

dir en viktig komponent for Sverige dr vara
frivilliga forsvarsorganisationer. Dessa ger ett
kostnadseffektivt tillskott i forsvarsforméaga
som ytterligare forstirks av att det handlar om
minniskor med en sammantaget sdvil bred som
djup kompetens och en vilja att stélla upp f6r och
forsvara de demokratiska virden som vart sambhille vilar pa.

Ivart land har en ny regering borjat sitt arbete i en tid med manga
utmaningar, inte minst kopplade till omvirldssituationen. Férdandringarna
iden politiska ledningen innebir bl a en ny utrikesminister, en ny
forsvarsminister, en helt ny civilforsvarsminister och en ny ordférande i
forsvarsutskottet. Att slutgiltigt 16sa vart lands anslutning till Nato &r central
for den nya regeringen att ga i mal med.

Den tidigare fastlagda linjen avseende dteruppbyggnaden av totalférsvaret,
som det rader en bred politisk enighet om, kommer hogst sannolikt att full-
foljas. Positiva fordndringar sker nu snabbt dér civilforsvarsreformen och
intagandet av en ny struktur med civilomraden fran 1 oktober &r ett mycket
viktigt steg mot ett stirkt civilt forsvar. Betonas ska ocksa den beredskaps- och
krigsplanldggning som sker i kommuner, regioner, lan och myndigheter, vilken
har storsta betydelse for var motstandsférméga.

I Férsvarsmakten sker genomgripande férdandringar med en ny lednings-
struktur som infors efter arsskiftet vilken utover de organisatoriska
férandringarna innebér en utveckling mot en 6nskad 6kad enkelhet, tydlighet,
effektivitet och robusthet, saledes en kulturforandring som pekar mot tillvaxt.
Den konkreta inneborden handlar om att fa ut mandaten tydligare till strids-
krafterna och ddirmed dven en férhoppning om mindre centralisering och 6kad
grad av dialog och flexibilitet i genomforandet. I detta ligger inte minst stodet
till oss frivilliga for att vi pa basta sétt ska kunna l16sa vara frivilliguppdrag.
Nya chefer dr ocksa tillsatta dir den nye rikshemviarnschefen ar en viktig
samarbetspartner for Férsvarsutbildarna.

Hur allt detta kommer att paverka oss liksom &vriga organisationer i frivillig-
familjen dr svart att forutse i nuldget. Samtidigt dr det i uppbyggnadstider,
en mingd komplexa fragor som kriver en 16sning. I detta arbete dr det viktigt
att vi frivilliga har forstaelse for att uppdragsgivarna har manga fragor som
ska hanteras samtidigt och att frivilligheten emellanat riskerar att hamna lite
iskymundan. Allt kommer inte och kan inte vara perfekt frdn bérjan, men
med en god portion tdlamod och tillsammans ska vi forsoka att paverka sa att
frivillighetens intressen och inneboende kapacitet tas tillvara pa bista satt. Har
har jag ett budskap till alla er engagerade forsvarsutbildare —ta dialogen pa
alla nivaer och forsok att med konstruktiva forslag hitta 16sningar som hjilper
uppdragsgivarna att forsté att det gar att gora flera saker samtidigt.

Nu nér ett &r med mycket engagerat arbete gér mot sitt slut vill jag tacka er
alla for drets insatser och tillsnskar en God Jul och ett Gott Nytt Ar.

L P

Foto: Mikael Hedlund / AKA-Film

BO STENNABB, generalsekreterare
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FORSVARSUNGDOM STARTAR HOSTENS VERKSAMHET ~ B%=—"™

FORSVARSUNGDOM SKARABORG har startat hostens
verksamhet i form av en helg for nya medlemmar.
Under helgen delgavs dessa information om Forsvars-
utbildarna och Forsvarsmakten. Ungdomarna
transporterades direfter till 6vningsplatsen for att bl a
iordningstilla sin forldggning. Under helgen genom-
gicks Forsvarsmaktens gradbeteckningar och
grunderna i exercis. Ett antal 6vningar som avsag team-
building genomfordes ocksa liksom 6vning i tdltresning.

Under den andra delen av helgen sammanstralade
de nya medlemmarna med de dldre kamraterna i
Forsvarsungdom for fortsatta aktiviteter. Bland annat
forevisades tre bandvagnar ur Hemviérnet. De dldre
medlemmarna genomférde 6vningar i uppréttandet
av gruppbivack och skivande av rapport enligt
Forsvarsmaktens modell. Gemensamt genomfordes
ocksa grundlidggande sjukvardsmoment. Savil de nya
medlemmarna som de dldre uttryckte att de vara néjda
med helgen och att de kommer att
delta i verksamheten.

Under hosten dr tva 6vningar
per manad med olika innehall
inplanerade. Verksamheten leds
av férbundets ungdomsledare,
vilken i sin tur bitrdds av ett antal
instruktorer, flera med egen
bakgrund i ungdomsverksamheten.

TEXT: HANS INGBERT

Ovning i att ritt montera en bar.
Foto: Tobbe Mansson

REGEMENTETS DAG VID SKARABORGS REGEMENTE

ARETS REGEMENTETS DAG VID P4 var sirskilt
hogtidlig och omfattande da det samtidigt firades
pansartruppernas 80-arsdag. Det kan sdrskilt noteras
att Skaraborgs Regemente var det forsta regementet i
Sverige som omstrukturerade fran infanteriregemente
till pansarregemente.

Under dagen 6verlamnade Hans Majestit konungen
en ny fana till regementet under hogtidliga former med
stor uppstéllning och under medverkan av Hemvérnets
Musikkar Skaraborg.

Forsvarsutbildarna Skaraborg medverkade med
information och rekrytering pa utstidllningsomradet
mellan T2 och P4. Férsvarsutbildarna var samgrupperade
med Hemvirnet, Reservofficerssillskapet och
Brukshundsklubben.

Arrangoren berédknar att ca 6 000 nédrvarande
kom till regementets dag. Ett stort antal besdkare
noterades dven i Forsvarsutbildarnas tilt. I stort
sett allt rekryteringsmateriel delades ut. Flera
ungdomar visade intresse for att bli medlemmar i
Forsvarsungdom Skaraborg. Tva utbildningsplaner

Hans Majestat konungen, forbundets ordférande tillika regements-
chefen P4 Stefan Pettersson jamte dvriga delar av uppvaktningen foljer
engagerat fordonsparaden.

for hemvirnssjukvardare skrevs pa under dagen.
Forsvarsutbildarnas medverkan kan betraktas som
mycket givande da en hel del nya kontakter knots.

TEXT OCH FOTO: HANS INGBERT
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NOTERAT!

MILITARHISTORISK RESA TILL KUHMO

RESAN ARRANGERADES AV Forsvarsutbildarna i
Norrbotten och syftet var att studera och lira sig mer
om stridsteknik, utformning och placering av skytte-
gravar, taggtradshinder i smékuperade terring samt
den krigsmateriel som anvints i Finska Vinterkriget,
30 november 1939 till 13 mars 1940.

DAG 1 FREDAG

Bussresan fran Boden till Kuhmo tog knappt 10 timmar
inklusive fem stopp for att ta upp deltagare samt en
timmes lunchrast vid Kérkkdinen norr om Uledborg.
Kuhmo ligger ca 15,5 mil fran Uledborg fagelvigen.
Resan var planlagd av var reseledare Anders Nystrom
och for det praktiska genomférandet stod David
Vinberg. Resan genomfordes med inalles 42 deltagare.
Anders presenterade under bussresan ett bildspel.
Samtliga deltagare erholl ett eget kompendium. Dér
presenterades striderna dster om Kuhmo samt vilka
finska och ryska férband som var inblandade.
Overnattning hade planerats pa hotell Kalevala nagra
kilometer 6ster om Kuhmo vid sjon "Lammasjarvi”.
Vinterkrigsmuseet i Kuhmo lag bara nagra minuters
gangvig ifran hotellet. Hir fanns montrar med olika
krigsminnen. Tyvirr var det svart att forstd informa-
tionen som var skriven endast pa finska och
ryska.

DAG 2 LORDAG

Enligt en kartbild i kompendiet fanns det
totalt 18 finska forband forlagda nira ryska
grinsen under finska vinterkriget riknat
fran Norra Ishavet i norr till Finska Viken

i soder. Sydost om Kuhmo besokte vi olika
forsvarsanldggningar. Fiendens storsta
forband i Kuhmoomradet var den ryska
54:e divisionen med ca 10.000-15.000 man.
Forbandet bekdmpades framgangsrikt med
s kallad "Mottistrid” vilket innebér inring-
ning och uppdelning av fienden i mindre
enheter. Hade inte Moskvafreden kommit
emellan sa bedomer finnarna att de hade
kraft att driva tillbaka ryssarna till hemlandet.

Anders Nystrom, var reseledare, informerar om striderna vid Saunajarvi. Foto: Carl Pettersson

Haubits 155 mm diameter med skottvidd 10,3 km, vikt 3,3 ton och ammunitionsvikt 43 kg.
Fran Finska Vinterkriget 1939-1940 uppstélld vid Jyrkankoski. Foto: Agne Rustan

Forsta busstoppet gjordes i Jyrkdnkoski
dér vi fick se olika forsvarsanldggningar.
En sdrskild yta i skogen hade iordning-
stillts for att exponera ett stort antal olika
kanoner, haubitser och granatkastare.

I Saunajirvi fick vi se fler skyttegravar
och sdrskilt imponerade var ett mycket
djupt beldget utrymme under jord till
vilket ledde en lang rak trappa. Vid detta
stopp lagade David till en faltméssig lunch.

Direfter Loytovaara. En 3,5 km lang
promenadslinga runt en fullstdndigt
sonderskjuten skog under kriget inneholl
gamla skyttevirn och befastningar. Idag
hade skogen vuxit upp igen sé de otécka
sparen efter kriget var néstan totalt
férsvunna.

Bussresan fortsatte darefter till Kaajani
dir inkvartering skedde pa Scandic hotell. De flesta av
deltagare hade fatt hotellrum med egen bastu for tva
personer. Under middagen sjong tva av deltagarna som
dr faltartister, Jana Mangi och Eva Mangi, bada fran
Kiruna, bl a en sdng av Arja Saijonmaa a cappella till
allas uppskattning.

| FINLAND 26-28 AUGUSTI 2022

DAG 3 SONDAG

Forst besokte vi krigsgravarna vid Kajana kyrka.
Dérefter Kajanalands Brigad samt ett finskt artilleri-
och infanteriregemente beldget en bit utanfér Kajaani.
Viimponerades av dess storlek, moderna byggnader
och enorma fordonsarsenal. De virnpliktiga uppvisade
stor disciplin och engagemang. Utbildningstiden f6r
en soldat dr sex ménader. Kunskapen friaschas upp med
repetitionsévningar.

Det ir fa forunnat att f4 géra en sa vilplanerad
krigshistorisk resa till ett broderland och det borde
ordnas fler sidana framover.

TEXT: AGNE RUSTAN

A
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Forelasarna Rolf Arsenius (t v) och Peter Lundberg.

SOM EN DEL AV DEN ARLIGT ATERKOMMANDE
Krisberedskapsveckan gistade Forsvarsutbildarna
Skafto Folkets Hus i Lysekils kommun for att informera
om aktuellt omvérldslage och utbilda i civilt forsvar
och krisberedskap. Ahorarna fick ocks tips pa bra
saker att ha hemma i en krislada.

Drygt 60 personer kom till foredraget "Tillsammans
forsvarar vi Sverige”.

Rolf Arsenius informerade om aktuellt omvérlds-
lage och tog bland annat upp de atta olika hot som

pekas ut i Sveriges Nationella Sékerhetsstrategi nar

han beréttade om dagens civila och militédra forsvar
som gemensamt utgor Sveriges totalférsvar.

Peter Lundberg var pé plats for att tipsa om vad
som dr viktigt att ha i en krislada for att klara civil
hemberedskap i en vecka.

Peter, boende pa Skafto, har ocksa engagerat den
lokala ICA handlaren, ICA Nira Grundsund, att mot
bestillning forse 6bor med krislador.

TEXT OCH FOTO: MARGARETA ANDERBERG

VAPENUTBILDNING GEVAR 22 LONG OCH SJUKVARD

FORSVARSUNGDOM SKARABORG SAMLADES
lordagen vecka 36 med totalt 13 ungdomar for utbildning
itva parallella spar. Tat 1 (dldre ungdomar) bérjade
dagen med teoretisk genomgéng av ungdomsgeviret
22 long med tonvikt pé sdkerhet kring vapnet och dess
hantering. Eftermiddagen for tét 1 utgjordes av ett
teoretiskt prov, dir samtliga blev godkédnda. Dérefter
foljde utbildning i ladda och patron ur i form av
praktiska 6vningar.

Tit 2 dgnade dagen at grundlidggande sjukvards-
utbildning med savil teoretiska genomgangar som
praktiska 6vningar. Efter att tit 2 godkénts i sjukvards-
momenten idr de redo att genomgé vapenutbildning vid
senare tillfdllen.

TEXT OCH FOTO: TOBBE MANSSON

Forberedelser infor skjutmoment.

KOMBATTANTUTBILDNING | SKARABORG

CIVILANSTALLD PERSONAL VID FMTS (Férsvars-
maktens Tekniska skola) 1 Skovde har i Forsvarsutbild-
arnas regi genomgatt en veckas kombattantutbildning.
Under denna ges deltagaren kunskap om svenskt
totalforsvar, grundldggande sjukvard — forsta hjdlpen
samt militért upptrddande i allménhet. Deltagaren
tilldelas ocksé uniform. Ett stérre utbildningspass
dgnas at skydd mot kemiska, biologiska, radiologiska
och nukleidra stridsmedel. Utbildningen genomfé6rs

for civilanstalld personal inom Férsvarsmakten, vars
arbetsuppgifter forutsitter genomford virnplikt eller
motsvarande. Forsvarsutbildarna Skaraborg genomfoér
for ndrvarande ett antal kombattantutbildningar

per ar. Kurserna genomf6rs ocksa av andra forbund
inom Svenska Forsvarsutbildningsfoérbundet. Antalet
deltagare uppgick till 20.

TEXT: HANS INGBERT
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NOTERAT!

GU-F I HARNOSAND

KLOCKAN 10:00 DEN 8:E JUNI var det dags for
inryckning till Grundldggande soldatutbildning for
frivilliga (GU-F) for ett stort géing forvéintansfulla del-
tagare. Vi blev indelade i tva grupper som stélldes inf6r
utmaning efter utmaning och vi 16ste dessa tillsammans
eller med hjilp av vara fantastiska instruktorer. Jag
fragade nagra av mina nyblivna kollegor om deras
upplevelser och sé hir sdger de om dessa tva veckor.

ANGELA ODELBERG, 46 ar, blivande stabsassistent:

- Utbildningen har givit bade nya kunskaper, erfaren-
heter och vinner. Framf6rallt har jag utvecklats enormt
som person och att jag kan mer 4n jag tror. Instruk-
torerna ér sa otroligt kunniga och erfarna och inte minst
fantastiska pa att formedla det pa ett imponerande sitt.
Jag hade gérna haft mer férsvarsmedicin men utbild-
ningen ir redan nu otroligt intensiv och kompakt sa det
dr nog svart att utéka nagon del utan att inskrianka pa
en annan.

ANDERS ERICSSON, 60 ar, blivande fordonsforare:

- Jag har aldrig lart mig s mycket pa sé kort tid! Bortsett
fran att hantera Automatkarbinen och fardigheter som
HLR (Hjért- och lungridddning) och att stoppa blédningar
med torniquet, sa tar jag med mig den professionalism
som jag har fatt se prov pa hos instruktorer och chefer
samt - inte minst - den otroligt fina andan hos mina
GUF-kamrater; hjidlpsamhet, proaktivitet och lagspel
for att na resultat och 16sa uppgiften! Inger stort hopp
for framtiden.

Jag, som inte hade ndgra férkunskaper alls om
vapen, hade gérna sett fler timmar vapenteknik och
dven stridsteknik.

MARIA PALMU FREDRIKSSON 50 ar, blivande terrangbilsforare:

—Jag har lirt mig sa otroligt mycket under dessa dagar!
Jag har vuxit efter varje utmaning som jag klarat av.

Vér grupp har varit fantastisk med en kamratskap och
glddje som gjort att allt kénts lattare. Alla skulle behova
gora en GU-F! Skyttet kénde jag sjdlv att jag kunnat
jobba mycket med. Aven CBRN (kemiska, biologiska,
radiologiska och nukledra hot) och sjukvard.

MATTIAS KAGSTROM, 27 &r, blivande bandvagnsforare:

- Efter tva veckor pa GU-F sa har jag massor av nya
kunskaper, men framf6rallt sa har man fatt en inblick
i hur mycket mer det finns att lara sig. Med allt som
finns att ldra sig skulle GU-F:en utan problem kunnat
vara dubbelt sa lang, ddr man hade kunnat ga djupare
inistrid, men framfé6rallt samband.

MALEN HAR NATTS

I skrivande stund har vi precis kommit tillbaka till
logementet efter faltforlaggning och tillimpnings-
6vningar. Dessa tva veckor har varit otroligt utmanande,
utvecklande och roliga for oss alla pa olika satt, vi har
fatt testa oss sjélva, vi har testats som grupp och vi har
kommit samman som grupp. Tack vare vara fantastiska
instruktorer sa har
vinatt méalen som
behover uppfyllas
och tack vare var
grupp och var egen
beslutsamhet s& har
vi dven utvecklats
pa det personliga
planet.

TEXT OCH FOTO:
MALIN GUINN

prdds ‘.@éf o I bl

Maria Palmu Fredriksson tar en paus i falt.

Ryggmuskeltraning ar tufft. Foto: Ander Fastesson

MILITARY WEEKEND

HELGKURSEN MILITARY WEEKEND har genomférts
i Forsvarsutbildarna Skaraborgs regi. Utbildningen
innebir bl a att prova pa olika 6vningsmoment med

anknytning till Forsvarsmaktens verksamhet. Kursen
genomfordes fran fredag till sondag. Syftet med
kursen dr bl a att deltagarna ska ges en sddan bild av
Forsvarsmakten att de blir pa det klara med om de
vill och har forutsattning for att gé vidare med vérn-
plikt eller ndgon form av avtalsbefattning inom
Forsvarsmakten.

Under ledning av kurschefen Paul Urvall och hans
instruktorer genomfordes de olika momenten till
deltagarnas beldtenhet. Bland momenten noteras
fysisk traning, forldggning i logement, prova pa
skjutning av olika eldhandvapen, och grundlidggande
sjukvérd inklusive bartjénst.

Utbildningsledaren i Skaraborgsférbundet, Fredrik
Holmkvist, var n6jd med utfallet ndr han summerade
kursen och konstaterade att:

- Skaraborgsforbundet har goda forutsittningar
att genomfora denna typ av kurser tack vare en god
samverkan med Forsvarsmakten i Skovde.

TEXT: HANS INGBERT
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TEMA: CYBERFORSVAR

CYBERFORSVARET BLIR
EN ALLT VIKTIGARE DEL
AV TOTALFORSVARET

Det gar inte en dag utan att Sverige och svenska intressen utsatts
for cyberangrepp. Nu pagar en rad olika initiativ for att rusta
Sveriges cyberforsvar, dar kompetenshojning och koordinering ar
tva av de viktigaste pusselbitarna.

EN CYBERATTACK KAN FA LIKA stora konsekvenser
for ett land som ett vipnat angrepp. Vid sidan av krig
paland, i luften, till sj6ss och i rymden pratar man
darfér numera ofta om en femte domin, cyberrymden,
som ocksa ska forsvaras.

- Cyberforsvaret dr en viktig komponent i férsvaret
av Sverige vid h6jd beredskap och i krig. Dimensione-
ringen mot de hogre konfliktnivaerna medf6r att
Forsvarsmaktens cyberforsvarsresurser i fred kan
anvindas for att forstiarka skyddet av kritiska samhills-
funktioner, sdger 6verste Patrik Ahlgren, chef for cyber-
forsvarssektionen vid Forsvarsmaktens hogkvarter.

BADE OFFENSIVT OCH DEFENSIVT

Nér man pratar om cyberfragor kan det vara bra att
borja med att reda ut nagra begrepp. Ett av dem é&r
cybersidkerhet, som ofta anvinds som synonym till
IT-sdkerhet. Hir handlar det om de vardagliga,
defensiva atgidrder som gors hos foretag, myndigheter
och organisationer i hela samhillet for att undvika
intrang, till exempel uppdateringar av programvara,
losenordshantering och autentisering.

Cyberforsvar bygger pa cybersikerhet men gar
ett steg langre. Hir finns dven ett offensivt inslag
som innebar att man ska kunna sla tillbaka mot en
potentiell angripare.

- Genom att ta sig in i motstandarens system kan
man till exempel fa reda pa att flygplan dr pa vig redan
nir de startar, i stéllet for att se dem forst pa radarn.
Om man kan se flygplanens planering kan man
anvinda det for att skydda sig mot robotar och blasa
flyglarm f6r de delar av landet som berors, sdger
Johan Wiktorin, ledamot av Kungliga Krigsvetenskaps-
akademin och vd for INTIL Group, som jobbar med
riskanalys och informationssikerhet.

FLER BEHOVER UTBILDAS

Tillsammans med ett antal andra forfattare ligger
han bakom boken "Cyberforsvaret — en introduktion”

som gavs ut i oktober i ar pa uppdrag av Kungliga
Krigsvetenskapsakademin.

- Vi tar bland annat upp vilka férutséttningar
Sverige har for att fa ett fungerande cyberforsvar. Ett
av de storsta problemen dr kompetensforsorjningen.
Forutom de cybersoldater som utbildas nu behéver
vi fler jurister, forensiker och andra specialister pa
omradet liksom ledare som kan koordinera arbetet
mellan civilt och militart forsvar. Cybersidkerhet och
cyberforsvar dr en angeldgenhet f6r hela totalforsvaret
och ytterst for hela samhaillet, sager Johan Wiktorin.

ALLT KAN HACKAS

Som ett led i arbetet ska ett nytt cybercampus séttas
upp i samverkan mellan hégskolor och universitet 6ver
hela landet. Bakom satsningen ligger Forsvarsmakten,
Myndigheten f6r samhéllsskydd och beredskap (MSB),
forskningsinstitutet RISE, Karlstads universitet, Saab,
Ericsson samt Kungliga tekniska hégskolan (KTH). Pa
KTH bedrivs sedan tidigare forskning och utbildning
kring cyberforsvar via cyberfoérsvarscentret CDIS.

En av uppgifterna dér &r att utbilda cybersoldater

for Forsvarsmaktens ridkning, en annan att bedriva
forskning inom cybersdkerhetsomradet.

- S& hir langt finns ingen som kan bygga helt sdkra
datasystem om de inte dr betydligt mindre komplexa
dn, sig, en gammal mobiltelefon. Nistan allt kan
hackas, det dr bara en fraga om tid och resurser, séger
Pontus Johnson, forskare pa KTH/CDIS med inriktning
pa cybersikerhet.

KAN INTE BYGGA HELT SAKRA SYSTEM AN

Pontus Johnson anger tre skl till den situation som
rader nu och som han menar ir ganska prekir. Den
forsta ar digitaliseringen i sig, ddr vi 6verlatit stora
maingder viktig information till den virtuella virlden.
—I och med att sa méanga fysiska foremal och
maskiner styrs av datorer spiller det 6ver pa den
fysiskavirlden. Det gor att man kan hacka till
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TEMA: CYBERFORSVAR

exempel bilar, pacemakers, insulinpumpar och annan
medicinsk utrustning ocksa, papekar han.

Det andra skilet dr att hackandet har blivit profes-
sionaliserat och att alla linder har en offensiv formaga
att angripa andra lénder.

- Inget av det hir hade varit ett problem om det inte
varit f6r att vi ménniskor dnnu inte lirt oss att bygga
sikra datorsystem. Trots att stora féretag som Apple
och Google ldgger enorma summor pé det 4r vi inte dir
dn. Beviset dr de hundratals nya sarbarheter som de
hittar i sina produkter varje manad och som kriver nya
sidkerhetsuppdateringar. En del av dem é&r sa kritiska att
de dppnar upp for att kunna ta 6ver datorn pé distans,
sdger Pontus Johnson.

ETT AV DE STORSTA
HOTEN MOT SVERIGE AR
OM SAMHALLSKRITISK
INFRASTRUKTUR BLIR
ATTACKERAD.

Pontus Johnson, forskare inom cybersakerhet

HOT FRAN FLERA HALL

Cyberattacker kan genomforas av savil kriminella
organisationer som statsaktorer. Nir det géller
statsaktorer s lyfter Sdpo specifikt fram Ryssland,
Kina och Iran som aktiva pa omradet.

- Ett av de storsta hoten mot Sverige dr om samhills-
kritisk infrastruktur blir attackerad, inte minst elkraft-
nitet. Ukraina blev utsatt for storskaliga attacker mot
elnitet av Ryssland redan 2015-2016. Aven USA blev
utsatta for intrang for nagra ar sedan och har orienterat
om att Ryssland kunnat stinga ner delar av elkraftnitet
men valde att inte gora det, berdttar Pontus Johnson.

Han papekar att det inte finns nadgon anledning
att tro att en sddan nedstdngning vore omdijlig att
genomfora ocksa hir.

- Konsekvenserna skulle bli oerhort stora. For
det forsta dr alla datorer beroende av el, vilket skulle
gora att de finansiella systemen och betalsystemen
slocknar och att man inte kan betala f6r nagonting.

Tag och flyg slutar gé eftersom det behovs el till
flygplatser, stationer och trafikovervakning. Man kan
heller inte aka bil efter att man kort slut pa sin tank,
for bensinstationer behover el till pumparna. Sen blir
det stopp med livsmedelsforsérjningen, mat forstors i
kylar och frysar och det blir morkt och kallt. Man kan
inte ringa, internet fungerar inte och folk kan inte fa
sina livsnédvindiga mediciner. Det hir dr det som vi dr
mest oroade 6ver, sdger Pontus Johnson.

HAR SVERIGE BLIVIT UTSATT?

Sverige dr standigt utsatt for angreppsforsok och en
del lyckas. Elkraftnétet har varit forskonat sa hir langt,
om det inte 4r som i USA att nagon tagit sig in men valt
att inte gora nagot, sdger Pontus Johnson.

Utover nationalstater som kan anvinda cyberangrepp
for att testa andra landers sarbarheter, dgna sig at
forstorande verksamhet och f6r att spionera och
inhdmta information finns ocksa cyberkriminella
som vill tjana pengar pa utpressning. En vanlig teknik
ir ransomware, dir foretag, organisationer och
privatpersoner far sina filer krypterade och sedan
blir ombedda att betala en 16sensumma for att de
ska lasas upp igen. Belastningsattacker som gor att
systemen kraschar och sténgs ner dr ocksa vanligt
forekommande.

- Vad giller underrittelseangrepp dr morkertalet
stort. Vivet till exempel att kinesiska hackare tog sig in
i en stor méngd system ivistvirlden i ett angrepp som
kom att kallas Cloud Hopper for cirka fem ar sedan.
Angreppet skedde genom att hackarna lyckades ta sig
in i systemen hos bolag som driftar andra foretags
IT-system. Nagra fa drabbade foretag som Ericsson,
Deutsche Bank och American Airlines offentliggjordes,
men det finns all anledning att tro att manga svenska
foretag och myndigheter blev drabbade. Senare
genomforde Rysslands civila utrikesunderréttelse-
tjanst SVR en liknande attack, beréttar Pontus Johnson.

VAD BLIR SVARET PA EN SADAN ATTACK?

— Problemet ir att de flesta hotaktorer, bade cyber-
kriminella och statsanstillda cyberoperatérer, dr
bosatta ildnder, till exempel Ryssland, dir &r man

inte intresserad av att lagfora de operatorer som
angriper vist. Sa det betyder att de gér fria. FBIi USA
har massor med efterlysningar pa cyberkriminella
liksom operatorer anstéllda av andra stater som de inte
kommer at for att de bor i till exempel Ryssland, Kina,
Iran eller Nordkorea, sédger Pontus Johnson.

GAR ATT FORSVARA ANGREPP

Att det dr svart att skydda sig helt betyder inte att man
ska lata bli. Dels finns en rad atgidrder som skyddar
eller forsvarar angrepp, dels handlar det om att skapa
kontinuitetsplaner och redundans om man &nda skulle
bli drabbad.

- Vi ser att det finns mycket gott arbete som skett,
men att vi helt klart beh6éver hoja nivan hos ménga
organisationer. En viktig atgérd 4dr den handlingsplan,
"Handlingskraft”, som vi tagit fram tillsammans med
Forsvarsmakten, siger Ake Holmgren, ansvarig for
cybersidkerhetsfragor pa MSB, som har ett samman-
hallande ansvar for cybersidkerhet inom totalforsvaret.

Han papekar att det inte bara handlar om att se 6ver
den egna organisationen. Vilka leverantorer man har och
vilka leverant6rer de i sin tur anlitar dr minst lika viktigt.

— Det giller att ha forstdelse for vilka skyddsviarden
man har och inse att det finns information som man
inte kan sldppa kontrollen 6ver till ndgon annan.
Samtidigt kan det vara svart att halla sdkerhetsarbetet
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/ ; Ake Holmgren, MSB.
Foto: Melker Dahlstrand
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pa en kvalificerad niva, ocksd i en liten organisation,
vilket gor att man beho6va hjalp, sdger Ake Holmgren.

SA JOBBAR VASTRA GOTALANDSREGIONEN

Inom Vistra Gotalandsregionen har man kommit
relativt 1dngt med cybersikerhetsarbetet och har borjat
ta steget mot att ta en samordnande roll f6r kommuner
och statliga och kommunala bolag inom territoriet.

- Vi har med oss SKR, Sveriges kommuner och
regioner, som foljer det som ett prejudicerande
exempel. Jag tror att det kan bli riktigt bra, inte
minst eftersom vi ofta samverkar med kommunerna
kring vara patienter, siger Anders Andersson,
cybersikerhetschef for Vistra Gotalandsregionen.

TEMA: CYBERFORSVAR

Foto: Bezav Mahmod / Férsvarsmakten

Nagra av de atgérder man jobbar med pa cyber-
sdkerhetssidan dr en grundldggande god IT-arkitektur
med skydd mot virus och malware, men ocksa
brandviaggar och segmentering.

— Var Security Operations Center (SOC) jobbar
alltid med att forbéttra sin 6vervakande formaga att
agera och ha 6verblick 6ver hela var infrastruktur. Vi
tanker i brandceller. Om nagot intréffar ska det inte
intraffa 6verallt. Vi har ocksa ett yttre forsvar sé inte
hela var infrastruktur ar blottad for internet. Andra
delar handlar om att kidnna till vara sarbarheter sa att
vi kan hantera dem och agera och éterstilla om nagot
intraffar. Utover det jobbar vi ocksa med regulatoriska
bitar kring sikerhet, berdttar Anders Andersson.

Utbildning av systemansvariga, férvaltare och
anvéndare dr ocksa viktigt.

— IT-sakerhetsexperter brukar siga att om de skulle
ga pa nagot sjdlva sa skulle det kunna vara ett riktigt
bra phishing-mejl, tilldgger han.

Har ni sjdlva varit utsatta for nagra allvarliga
attacker?
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TEMA: CYBERFORSVAR

- Viser att det pagar ett stindigt sokande efter vara
sdrbarheter, men har inget att kommentera gillande
forsok till regelritt attack i syfte att ta 6ver, da den
griansen kan vara harfin.

KOMMUNEN SOM DRABBADES
AV EN CYBERATTACK

Nagra som verkligen rdkade ut for en regelritt attack
var Kalix kommun. Det hela borjade pa natten till den
16 december 2021, dd en person som jobbade inom
dldreomsorgen plotsligt inte kunde logga in. Samma
sak gillde resten av personalen nir de anldnde pa
morgonen.

- Nir IT-personalen kom pé plats kunde de ganska
omgaende se att databaser i systemet hade blivit
krypterade. Dessutom d6k det upp readme-filer som
visade att det handlade om ransomware, berittar
Kenneth Bjornfot, IT-chef i Kalix kommun.

Nér man forstod allvaret i attacken drog man igang
en krisledningsgrupp och flera chefer och konsulter
kallades omgaende in.

— Det viktigaste dr alltid liv och hélsa, sa verksam-
heterna plockade fram sina avbrottsplaner och borjade
planera utifran att de skulle vara utan IT f6r en lang tid
framover.

Nér det gillde dldreomsorgen kunde personalen
aka in till sjukhuset och fa tag pa de medicinlistor och
journaler de behovde.

Kenneth Bjornfot, IT-chef for Kalix kommun. Foto: Kalix kommun.
Lilla bilden: Anders Andersson, Vastra Gotalandsregionen. Foto: Privat

- Under ett antal dagar var hela vart datanit en
brottsplats som véara konsulter gick igenom for att
kunna leverera bevis till polisen. I och med att brottet
skett fran ett annat land kunde kammaréklagaren inte
komma vidare i utredningen och vi fick aldrig reda pa
vem som lag bakom.

"JUST BUSINESS, NOTHING PERSONAL"

Att betala nagon 16sensumma var det dock aldrig fraga
om.

- Som avslutning pé deras meddelande stod det
”Just business, nothing personal”. Eftersom vi inte gick
vidare med det vet vi inte hur mycket de tinkte kriva.
De som jobbar med sadant har sagt att for en
kommun ivar storlek skulle det kunna handla om runt
tio miljoner kronor, berittar Kenneth Bjérnfot.

Sa fort de fick tillbaka sina datorer igen borjade
arbetet med att bygga upp allt pa nytt. Pa fyra veckor
gjorde de tre ars utvecklingsarbete och byggde upp en
helt ny sdkerhetsstruktur.

- Som tur var hade vi gjort sdkerhetskopior som
skickades till ett separat stille och inte till var egen
serverhall. Om det &r nagot jag inte nog kan understryka
sd dr det att se till att sikerhetskopieringen fungerar
och girna ha dubbla kopior. Utover det, dr radet att lata
ett externt foretag gora en genomlysning av vad som
behover goras for att skapa en bra cybersikerhet, sdger
Kenneth Bjérnfot.
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Fredrik Farnqvist, FRO.
Foto: Joel Danielsson

MANGA NYA SATSNINGAR PA CYBERSAKERHET

Uto6ver utbildningssatsningarna vid CDIS, cybercampus
och den nya utbildningen for cybersoldater och dartill
kopplad officersutbildning gérs nu en rad satsningar
pa cyberférsvarsomradet. Nyligen inréttades ett
nationellt cybersidkerhetscentrum i samarbete mellan
de sju myndigheter som ansvarar for cybersidkerhet:
Forsvarsmakten, Sdpo, FRA, MSB, FMV, Post- och
telestyrelsen liksom Polisen.

- Sedan har vi CCDCOE som ér ett Nato-center for
cyberfoérsvar som bland annat tittar pé juridiska och
tekniska aspekter och hur man kan genomféra den
hir typen av verksamhet. Genom att vi stindigt har
en person pa plats i centret far vi den multinationella
kontexten ocksa, sdger Patrik Ahlgren.

TEMA: CYBERFORSVAR

VI SKA SAMORDNA
FRIVILLIGVERKSAMHETEN
INOM TOTALFORSVARET NAR
DET GALLER CYBERSAKERHET.

Fredrik Farnqvist, generalsekreterare for FRO

Under hosten har dven de frivilliga forsvarsorganisa-
tionerna fatt ett uppdrag pa omradet genom FRO,
Frivilliga radioorganisationen.

- Tidigare har vi utbildat i grundldggande IT-sékerhet
bade pa den civila och militdra arenan. Det nya &r
att vi ska samordna frivilligverksamheten inom
totalforsvaret nér det giller cybersidkerhet, vilket dr
jatteroligt. Till att borja med har vi haft ett "cyberlov” for
ungdomar pa hostlovet och grundlidggande webbinarier
i cybersdkerhet for frivilligorganisationerna, berittar
Fredrik Farnqvist, generalsekreterare fér FRO.

TEXT: SARA BERGQVIST

LITEN ORDLISTA

Phishing: Phishing eller natfiske som det ocksé kallas
ar en vanlig metod av cyberangrepp som gér ut pé att
lura mottagaren att 6ppna ett dokument, ladda ner en fil
eller besoka en webbplats. Syftet kan till exempel vara
att infektera mottagarens enhet med skadlig kod eller
att fa tillgéng till olika behdrigheter.

Ransomware: Ransomware ar en skadlig programvara
som krypterar filer och hindrar anvéandaren fran att
anvanda datorn tills man betalat en I0sensumma

for att fa filerna uppldsta igen. Om datorn &r ansluten
till ett natverk kan @ven andra enheter som ar kopplade
till ndtverket paverkas.

Malware: Samlingsnamn for olika typer av skadlig
programvara, till exempel virus och ransomware.
Readme-fil: Textfil som innehaller fordjupade
information om andra filer eller program.

Security Operations Center (SOC): Kommandocentral

som ansvarar for att Gvervaka, analysera och skydda en
organisation mot cyberattacker.

CCDCOE (The NATO Cooperative Cyber Defence
Centre of Excellence): Nato-center for cyberforsvar,
baserat i Tallinn, Estland.

CDIS (Centre for Cyber Defence and Information
Security): Cyberforsvarscenter vid KTH, Kungliga
tekniska hogskolan i Stockholm.

MSB: Myndigheten for samhallsskydd och beredskap.

FMV: Forsvarets materielverk. Myndighet som upp-
handlar, utvecklar och levererar materiel och tjanster till
det svenska forsvaret.

FRA: Forsvarets radioanstalt. Civil myndighet som
sorterar under Forsvarsdepartementet. Arbetar med
signalspaning och utgor en del av Sveriges under-
rattelsetjanst.
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TEMA: CYBERFORSVAR

NU UTBILDAS FRAMTIDENS
CYBERSOLDATER

De nya varnpliktiga cybersoldaterna tillhor Forsvarsmaktens spjutspetsar.
Forkunskaper pa omradet ar inget krav — men for att bli antagen kravs att
man ar problemldsare med extra hog f6rmé%att snabbt lara sig nya saker.

Martin Liland, chef for cyberplutonen Foto; Daniel Sanchez

JUST NU UTBILDAS DEN TREDJE OMGANGEN
cybersoldater vid Ledningsregementet i Enk6ping.

- Syftet med utbildningen &r att forsta hur en
potentiell motstdndare kan angripa ett system och vad
man kan gora for att féorhindra det. Utbildningen &r
utmaningsdriven dir soldaterna fér olika uppgifter
som de ska 16sa. Tempot dr hogt - motsvarande
200 procent av normalt tempo pa universitetsniva,
berittar Martin Liland, chef for cyberplutonen.

Utbildningen som varar i 11 ménader dr indelad i
fyra block och bérjar med en grundldggande militar
utbildning, GMU, under 8-10 veckor. Direfter f6ljer
sjdlva befattningsutbildningen i samarbete med
KTH, bestaende av kurser i datornit, datorsystem,
datasdkerhet och etisk hackning. Ndsta moment ar
forbandsutbildningen med fortsatt utbildning, men
mer specifikt kopplade till det férband ddr man &r
placerad - till exempel flygvapnet. Sista skedet bestér
av en slutévning dir kunskaperna provas.

- Det kan till exempel vara ett nitverk som vi byggt
upp forestidllande Forsvarsmaktens och som gruppen
far i uppgift att forsvara. Till det laggs att 6vningen
gors i faltmiljo, med de yttre pafrestningar det kan
innebira, berdttar Martin Liland.

LAR SIG ETISK HACKNING

Cybersoldaten Max* som gick den forsta omgangen av
utbildningen &r mycket n6jd med den.

- Nir jag kom till monstringen visste jag inte ens om
jag ville géra lumpen. Nir jag kom till ménstrings-

handlidggaren som berittade om utbildningen och
vilken typ av personer de plockade ut kénde jag att wow,
det hir kan ju bli jittekul — och det blev det, sdger han.

Sedan han blev klar med utbildningen for 1,5 ar
sedan har han redan hunnit géra en repetitionsévning,
jobbar fér ndrvarande med IT-sidkerhet och ska borja
ldsa till civilingenjor nédsta host.

- Min plan dr att vdlja en inriktning som gor att jag
kan anvinda kompetensen jag fatt under utbildningen
till cybersoldat. Om jag ska lyfta fram nagot som var
sdrskilt roligt sa var det den etiska hackningen. Forst
giller det att veta hur ett program eller en server funkar
och sen att fa den att uppfora sig pa ett helt annat sitt,
vilket var vildigt utmanande och kul, sdger Max.

Martin Liland &r stolt 6ver alla soldater som genom-
fort utbildningen - och 6ver att de som inte hade ett
intresse fran borjan verkligen har fatt det pa viagen.

- Vi ser att det finns ett stort intresse for att anstilla
de hir personerna, bdde inom Férsvarsmakten, andra
myndigheter och den privata sektorn. Det handlar om
hela deras mindset, att vilja utvecklas och lira sig
genom ett utmaningsdrivet ldrande och problem-
16sning, sdger han.

TEXT: SARA BERGQVIST

*Max heter i sjdlva verket nagot annat.
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- KURSENS MAL AR ATT GE begrinsad behérighet
avseende sprang- och tindmedel, samt ge forstaelse
for stridsvagnsminor och -mineringar, férklarar kurs-
chefen Anders S6derborg. Dessutom ingér féltarbeten
for eget skydd, exempelvis byggande av tackta virn.

TANT VAR DET HAR!

Kursen har i huvudsak praktisk inriktning. Pa
programmet star bland annat att lara sig tainda
krutstubin, hantera spriangpatron och pentylstubin,
explosivldra, samt en hel del griavande, spettande och
hackande.

Utbildningen &r i forsta hand avsedd for de som ar
placerade i nagon av Hemvérnets pionjarplutoner, men
dven personal ur Hemvirnets insatskompanier och
befil dr vilkomna i man av plats.

MINSTRID

Minor dr en viktig del i striden, inte minst for ett litt
infanterif6rband som Hemvirnet.

Mikael Westbrandt, en av kursdeltagarna, ar
kompanichef i Gransjagarbataljonen och haller pa
att starta upp en faltarbetsgrupp vid sitt hemvérns-
kompani. Darfor vill han friascha upp sina kunskaper.

- Jag dr mycket n6jd med kursen. Sarskilt minerings-
delarna med minutlidggning och upprittande av
minprotokoll var givande. Dir ingick dven en del
mintaktik, men pa en grundkurs hinner man ju inte
med att férdjupa sig i detta.

Utbildning i anvandande av krutstubin: Vid
kommandot "har ska tandas” halles tandsticks-
asken pa huvudet for att visa att man ar redo

" < 7att tanda. Foto: Anders Soderhorg

HOGT SOKTRYCK

Kurschefen:

- Kursen hade fler skande én platser, men vi blev
beviljade att 6ka elevantalet sa att alla kunde bli
antagna. Aven en fortsittningskurs finns pa plane-
ringsstadiet eftersom detta efterfragas varje ar.

Fortsattningskursen kommer, om den genomfors,
att innehalla fler typer av tindmedel och dven mer
avancerade laddningsberédkningar for att fylla pa med
ytterligare behorigheter for deltagarna. Det kan gilla
exempelvis att rakna ut hur mycket sprangmedel som
behovs for att forstora en viss bro eller liknande.

TEXT: JORGEN SJOHOLM

FALTARBETEN

Faltarbeten, forkortat “farb’, innebar att forandra
terrangen pé olika satt och indelas i faltarbeten for
overlevnad sd som maskering, skendtgarder och
befdstningar; fordrojande faltarbeten, exempelvis
sparrning, blockering, forstoring och minering;
faltarbeten for rorlighet: forbindelsearbeten, min-
spaning och minréjning samt ovriga faltarbeten.

Pionjarpluton ar en lattare variant av ingenjors-
forband med inriktning mot faltarbeten.




TEMA - UNGDOM SJUKVARD

En grupp manniskor ar sarskilt viktiga om olyckan ar framme. Ytterst kan
deras kunskaper radda liv. Att sjukvard ar viktigt ar sjalvklart.

UTBILDNINGEN AR CENTRAL | VERKSAMHETEN.
Kurschefen Tarkan Harkan berittar vad sjukvards-
kursen gar ut pa:

- Kursen ger grundldggande forstdelse och fardighet
inom sjukvard for att kunna hjilpa till och stétta
samhillet och bli en del av totalforsvaret.

Sjukvardskursen lir ut omhandertagande vid akuta
situationer utifran CABCDE samt sjukdomslira avse-
ende folksjukdomar. Under kursveckan far eleverna
dven utbildning i hjart- och lungriddning (HLR) samt
hur man atgirdar ett stopp i luftvigarna. Malet ar
att eleverna ska kénna sig trygga i att hjélpa till vid
exempelvis olyckor och akuta sjukdomsfall.

AKUTVARDENS ABC

Kurschefen, Tarkan Haskan, beskriver vad CABCDE
innebdr.

- Cstar for Katastrofblodning. Kunskap om hur man
hiver en sddan kan vara livsavgorande, berattar Tarkan
och fortsitter med A, som gar ut pa att kontrollera att
en drabbad har fria luftvédgar. B innebir att kontrollera
om patienten andas. Bokstaven C betyder "cirkulation”,
det vill sidga att kontrollera hjartfrekvens och puls.

Tarkan fortsitter att beskriva rutinen vid en skadeplats:

- D handlar om att faststilla patientens medvetande-
grad. Aven hir finns en kontrollrutin fér att avgora
om patienten &r talbar, reagerar pa tilltal eller smérta.
Den sista bokstaven, E, star for exposure, alltsa yttre
faktorer sdsom vind, regn och kyla.

— Det ér en intensiv kurs med mycket fakta de forsta
dagarna och mer och mer praktik lingre fram under
veckan, sdger Tarkan och noterar att eleverna kommer

fran manga olika delar av landet. Det dr hostlov under
kursen och Tarkan har stor respekt for att eleverna inte
viljer att slappa hemma utan véljer att aka bort och ga
en sjukvardskurs.

NY KUNSKAP OCH NYA VANNER

Elvira Larsen kommer fran Nacka utanf6r Stockholm.
Hon hade inga direkta planer for hostlovet och tankte
att sjukvardskursen skulle kunna ge henne bade
kunskap och nya erfarenheter.

Sofie Mathiesen ér instruktér vid sjukvardskursen
och imponeras av den skara elever som viljer att fri-
villigt tillbringa sitt hostlov pa en kursgérd i stillet
fér hemma med kompisarna. Sofie jobbar som under-
skoterska och har noterat det stora behov av personal
som finns inom sjukvarden.

- Alla frivilliga resurser som finns betyder oerhort
mycket, sdger Sofie.

Kursen dr avancerad och dr exakt densamma som
for vuxna som ska stotta det civila samhillet inom
exempelvis FRG, minrdjare eller civila skyddsvakter.

Ellen Karlstedt har manga ldkare i sldkten och tyckte
darfor att sjukvardskursen verkade lockande.

Att vara borta fran kompisarna en vecka dr inget
problem for Ellen som upplever att hon fatt flera nya
vanner pa kursen, en kurs hon upplever har varit
vildigt larorik och nagot hon kidnner att hon fatt ut
mycket av. Elvira héller med:

- Det dr kul att triffa folk fran hela Sverige och
samtidigt ldra sig nagot man kan ha nytta av.

TEXT OCH FOTO: ROLF ARSENIUS

Tarkan Haskan, kurschef, betonar att ungdomskursen &r exakt densamma som vuxna far nar de ska ga i befattning. / Elvira Larsen far sin "skada”
omsedd av Ellen Carlstedt-Duke.
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darn-é genomfdr kurser for de del
fsonal som |nte primart har strlda

Den mterVJuade kursdeltagaren Ida Bergstrom under en paus i skjutningen.

KURSCHEFEN ROBERTH BERGQVIST férklarar:

- Denna utbildning riktar sig till civilanstillda
med krigsplacering i Forsvarsmakten, exempelvis
stabspersonal, tekniker, féorrddspersonal och liknande.
Har lér de sig grunderna for att kunna forsvara sig
sjdlva och sin arbetsplats.

Malsittningen f6r GSU ar alltsd ungefdr densamma
som for den i Férsvarsutbildarkretsar kanske mer
kidnda utbildningen GU-F, men lite kortare och
arbetstidsplanerad 0730-1630.

MISSADE VARNPLIKTEN

En av kursens elever dr Ida Bergstrom, anstélld som
HR-specialist pa Marinbasen dir hon ger stod at
chefer pa olika underenheter. For henne dr GSU ett
obligatoriskt moment i anstédllningen.

Hon har ingen militidr bakgrund sedan tidigare, men
menar att hon nog hade gjort virnplikten om mojlig-
heten for kvinnor varit stérre nir det kunde varit
aktuellt for henne.

INTE VAD DE FORVANTAT SIG?

Kurschefen menar att kursdeltagarna ibland kan
vara lite skeptiska till en borjan, militédr utbildning
var kanske inte vad de skrev pa for nir de sokte en
civil anstdllning.

Ida upplever dock inga problem med detta. Redan nir
hon anstilldes stod det klart att det ingar vissa forplik-
telser i jobbet, internationell tjinstgoring exempelvis.

INSTRUKTORERNA AR NYCKELN

- Nyckeln for att astadkomma en bra utbildning &r att
vi kan stélla upp med duktiga och erfarna instruktorer,
konstaterar kurschefen.

Ida verkar halla med:

Vv F6rsvars-
e uppglfter

- Iborjan kéndes det ooverstigligt att kunna léra sig
allt, men tack vara instruktorernas kunskap, instéllning
och tdlamod har det gatt langt 6ver forvantan. Den struk-
turerade metodiken och tydligheten har varit jattebra.
Det civila har mycket att l4ra av den militdra pedagogiken.

FORSTAELSE FOR VERKSAMHETEN

—Jag ser det som en férman att f4 genomf6ra denna
utbildning. Att fa en djupare insikt i den verksamhet
jag ska stodja gor det ocksé lattare att forsta min egen
roll i helheten, avslutar Ida.

TEXT OCH FOTO: JORGEN SJOHOLM

GU-F - Grundlaggande soldatutbildning for frivillig
personal: GU-F utgor den lagsta utbildningsnivan
for personal som ska bevapnas. GU-F genomfors for
specialistbefattningar i Hemvarnet som inte har strid
som huvuduppgift, exempelvis signalister, sjukvardare
och hundforare.

GSU - Grundldggande soldatutbildning: GSU har
samma uthildningsmal som GU-F men med ett annat
upplagg som mojliggor for Forsvarsmaktsanstalld
personal att genomfora kursen med ordinarie
arbetstidsuttag. Framst omfattar detta personal
som saknar tidigare soldatutbildning och som ska
krigsplaceras i "bevapnad befattning”.

KombU - Kombattantutbildning for obevapnad
personal: Denna kurs syftar till att ge folkrattsliga
forutsattningar for att kunna placeras i krigsforband.
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For Socialdemokraterna:
Peter Hultqvist

NYA TIDER - NYTT FORSVAR

DEN POLITISKA ENIGHETEN | FRAGA om omvirlds-
laget forefaller att vara, om inte total, sa i alla fall, nést
intill, total. Alla riksdagspartier delar uppfattningen att
detta dr mycket allvarligt. Alla dr dock inte 6verens om
hur férsvarspolitiken ska formuleras.

ETT VAPNAT ANGREPP MOT
SVERIGE KAN INTE UTESLUTAS

Socialdemokraterna noterar att "Sverige paverkas av
sdkerhetspolitiska kriser och vipnade konflikter i vért
niromrade och att ett vipnat angrepp mot Sverige inte
kan uteslutas. Det kan heller inte uteslutas att militdra
maktmedel eller hot om sddana kan komma att riktas
mot Sverige. Socialdemokraterna vill utveckla och
anpassa Sveriges militdra formaga och civila beredskap
utifran dessa forutséttningar.”

2% AV BNP SENAST 2026

Denna analys delas i stort av Moderaterna som "vill
forbattra krisberedskapen genom att, bland annat,
inritta ett nationellt sdkerhetsrad for battre krisledning,
starka Sveriges forsorjningsberedskap och skapa ett
bittre samarbete med ndringslivet”

Forsvarsminister, Pal Jonson beskriver det sdkerhets-
politiska omvérldslaget som "kanske det allvarligaste
som Sverige har befunnit sig i sedan andra varldskrigets
slut”. Pa fragan om nir Sverige ska né en forsvarsbudget
pa 2 procent, svarar Pal Jonsson att han vill na dit senast
2026. Det kommer att mojliggora en omfattande och
snabb upprustning dér alla férsvarsgrenar starks och dir
det finns utrymme f6r mer personal och fler 6vningar.

Forsvarsministern vill ocksé se att resurser till det
civila forsvaret och cyberforsvaret prioriteras.

HAND | HAND MED FINLAND

Sverigedemokraterna vill ateruppritta ett starkt
totalforsvar for att Sverige ska ha egen formaga att
mota angripare. De bedomer att en férsvarsbudget pé

2 % av BNP 4r bra, men inte tillrdckligt. De vill se en
okning till atminstone 2,5% av BNP. Partiet ser samma
hot mot Sverige som mot Finland. Hotet kommer fran
Ost och darfor bor Sverige ga hand i hand med Finland i
sdkerhetspolitiken, enligt Sverigedemokraterna.

FOLKFORANKRING OCH FRIVILLIGHET

Centerpartiet konstaterar att vi lever i en virld som ar
mer orolig och oséker dn pa linge. Vi kan inte utesluta
att Sverige hamnar i en militédr konflikt. Sverige behover
darfor ett starkare militart forsvar som kan skydda

vart lands grianser, var demokrati och vi som bor hér.
Centerpartiet forordar darfér samarbete med andra
lander i Norden, EU och med Nato. Centerpartiet betonar
ocksa vikten av folkférankring och det bidrag de frivil-
liga forsvarsorganisationerna kan leverera. Partiet vill
ocksa ateraktivera civilplikten som en del i totalforsvaret.

MOTVERKA PROPAGANDA OCH DESINFORMATION

Liberalerna vill att det europeiska samarbetet ska 6ka
genom ett utdkat engagemang i det permanenta struk-
turerade forsvarssamarbetet PESCO. Liberalerna vill
ocksa se att Sverige tar ett storre ansvar vid kriser och
hot i, eller nira, var del av virlden och forordar att vi
gar med i Euopean Intervention Initiative, skapat for
att snabbt kunna sitta in forband eller pa annat sétt mota
kriser som hotar den europeiska sidkerheten. Sverige
bor ocksa, likt Finland, ansluta sig till PESCO:s cyber-
forsvarsprogram. Liberalerna vill motverka, framfor
allt, rysk propaganda och desinformation for att
genomfora analys och ta fram effektiva motatgirder.

TILLFALLEN DA SVERIGE
BOR HJALPA TILL MILITART

Vénsterpartiet anser att "internationell sdkerhet ska
vila pa folkratt, samarbete och ett starkt globalt regel-
verk under FN:s ledning” och ser risker med ett
svenskt Natomedlemskap. "Sverige har en ldng

RIKSDAGSPARTIERNAS FORSVARSPOLITISKA TALESPERSONER (Foto: Sveriges riksdag):

For Sverigedemokraterna:
Per Soderlund
Orebro lan

Dalarna

For Kristdemokraterna:
Mikael Oscarsson
Uppsala lan

For Moderaterna:
Jorgen Berglund
Vasternorrlands lan
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tradition av militér alliansfrihet och ett

medlemskap i Nato skulle gora det svarare

att med trovardighet fora en sjalvstandig
utrikespolitik. Som militért alliansfri stat har
Sverige tidigare haft ett stort internationellt fortro-
ende i fredsforhandlingar. Den rollen bor vi aterta.”
Vinsterpartiet medger dock att det finns tillfdllen da
Sverige bor hjilpa till militért i omvérlden, men istillet
for att sinda svenska soldater till EU:s och Natos
stridsgrupper vill Vinsterpartiet bidra till att 6ka FN:s
mojlighet att agera fredsframjande”

FRI FRAN MILITARA ALLIANSER
OKAR MOJLIGHETERNA

Miljopartiet vill att Sverige ska fortsitta att vara en stark
rost for demokrati, fred och ménskliga rittigheter.
Partiet vill inte att Sverige gar med i Nato. "Att sta fri fran
militédra allianser 6kar vara mojligheter att fora dialog,
agera fredsmaiklare och ddrmed bidra till avspénning,
inte minst i vart ndromrade”, sdger Miljopartiet.

SVERIGE UTANFOR NATO
SAKNAR SAKERHETSGARANTIER

Kristdemokraterna ér av en annan uppfattning:

- Svensk militdr alliansfrihet saknar trovirdighet
i Rysslands 6gon. Sverige har sdkerhetspolitiskt
riknats in i vistvirlden. A andra sidan har Sverige
utanfor Nato saknat sdkerhetsgarantier. Att befinna
sig i ett sidant ingenmansland har inte inneburit
nagon trygghet, utan mer utsatthet. Ukrainas 6de ar
dessvirre ett tydligt bevis for detta. Vi kan darfor inte
dra slutsatsen att den militara alliansfriheten tjénat
Sverige vil”, kommenterar partiets forsvarspolitiske
talesperson, Mikael Oscarsson.

Kristdemokraterna anser att statens viktigaste upp-
gift dr att garantera medborgarnas sikerhet och att
forsvara de territoriella granserna. Kristdemokraterna
star darfor bakom malet att forsvarsanslaget ska

For Vansterpartiet:
Hanna Gunnarsson
Skane lan sodra

For Liberalerna:
Anna Starbrink
Stockholms lan

Forsvarsminister, Pal Jonson, vill se
resurser till det civila forsvaret och
cyberforsvaret. Foto: Ninni Andersson
/ Regeringskansliet

Carl-Oskar Bohlin dr minister for
civilt forsvar i den nya regeringen.
Foto: Axel Adolfsson

uppgé till 2 procent av BNP
s snart som mojligt, senast
till 2025. Vi foresprakar ett svenskt

medlemskap i Nato, ett medlemskap som ger Sverige
forsvarsgarantier som vi inte kan vara utan.

MILITART OCH CIVILT | SAMSPEL

Det nya svenska totalforsvaret dr inte bara militért
utan inkluderar hela samhillet. Forsvarsdepartementet
dr darfor organiserat i en militir och en civil del dir
bada driver totalforsvarsfragorna sida vid sida.

Minister for civilt forsvar i den nya regeringen ar
Carl-Oskar Bohlin. Han ser som sin frimsta uppgift
att se till att upprustningen av det civila forsvaret gar i
takt med upprustningen av det militdra forsvaret.

- Vi méste ocksa stirka det civila samhallets
motstandskraft mot till exempel cyberangrepp och
kriser. Vart samhilles robusthet maste helt enkelt
stdrkas, sdger Bohlin.

TEXT: ROLF ARSENIUS

For Centerpartiet:
Mikael Larsson
Vastra Gotaland sodra

For Miljopartiet:
Elisabeth Falkhaven
Hallands lan
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FORSVARSUTBILDARNA
UTBILDAR BEFAL

Under den forra varnpliktsepoken bedrev Forsvarsutbildarna pa frivillig basis
omfattande fortbildning av varnpliktiga befal inom hela Forsvarsmakten.

DETTA GJORDES UNDER DET dévarande namnet
Centralférbundet f6r befédlsutbildning, mera ként som
FBU - Frivillig Befélsutbildning, vilket 2006 dndrades
till Svenska Forsvarsutbildningsforbundet for att
speglaverksamhetens utveckling.

Nu dr detta utbildningsuppdrag i viss méan tillbaka
i och med att Férsvarsutbildarna borjat genomfora
kurs 1 och 2 i Hemvérnets gruppchefs- och plutonchefs-
utbildningar.

STORT BEHOV

Behovet av regionala chefsutbildningar &r stort
eftersom utbildningskapaciteten vid Hemvirnets
Stridsskola (HvSS) inte pé langa vigar récker till for
den mingd chefer som efterfragas pa ligre nivaer.

HvSS kommer dock dven fortséttningsvis att halla
kurs 3 i gruppchefs- och plutonchefsutbildningarna
samt kurserna mot hogre chefsnivaer.

BLIR INTE SOM FORR

Aven om det ir positivt att Forsvarsutbildarna aterigen
utbildar chefer for stridande enheter lir det knappast bli
isamma omfattning som forra gdngen detta var aktuellt.

Trots dteraktiverad virnplikt kommer Forsvarsmakten
med storsta sannolikhet inte att leja ut befilsutbildning
vad giller andra forband dn Hemvirnet.

FORSOKSVERKSAMHET

Hittills har dessa regionala chefskurser genomf6rts som
en pilotverksamhet inom MRS — S6dra militarregionen.
Forsta utbildningen anordnades i december 20211 form
av tva parallella kurser, gruppchef 1 och plutonchef 1.

Motsvarande kurser har sedan ocksa arrangerats
under augusti 2022, och i oktober genomférdes dven
kurserna gruppchef 2 och plutonchef 2. Samtliga dessa
utbildningar har genomforts vid Hollviksnés, med
vissa moment pa P7/Revingehed.

Avsikten ir att fortsitta verksamheten inom MRS,
en kurs ir redan faststilld till mars 20273, samt att
sprida konceptet dven till andra militdrregioner.

HUR HAR DET GATT?

Roberth Bergqvist, utbildningsansvarig hos Forsvars-
utbildarna Skane, konstaterar:

Ordergivning till gruppen.
Foto: Jorgen Sjoholm

— Det absolut viktigaste for mig &r att utbildningen
blir sa bra att eleverna uppfattar det som vl investerad
tid att ta ledigt fran jobbet och dka hemifran for att delta,
och hir ligger vi vil 6ver snittet i vara elevutvirderingar.

Svetlana Elwér, en av eleverna pa gruppchefskurs 2,
ser sa hir pa sin fortsatta utveckling:

- Jag kommer férmodligen att tilltrdda som
stillforetrdadande gruppchef under 2023. Nésta steg ar
att skaffa mig mer erfarenhet i befattningen och hitta
vem jag sjdlv ér i gruppchefsrollen.

Mattias Stanser, ocksa han elev pa gruppchefskursen,
menar att kunskaps- och erfarenhetsutbytet mellan
kursdeltagarna ger en extra dimension &t utbildningen.
For egen del sager han:

- Idag ér jag stéllforetradande gruppchef och
behover mer praktisk 6vning i befattningen innan jag
tar 6ver som chef for en egen grupp.

Sadan praktik kommer han att fa timligen omgaende,
f6r om bara ett par dagar rycker han in pa nista 6vning
med sitt hemvérnsforband.

TEXT: JORGEN SJOHOLM
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SA SAMMANFATTAR GENERALSEKRETERAREN
Bo Stennabb Forsvarsutbildarnas Hostkonferens, dit
representanter for alla 38 forbunden bjudits in under
sista helgen i oktober.

Mats Elmefors, sekreterare i Psyopsforbundet och
deltagare pa konferensen, konstaterar:

- Det var definitivt virt tiden jag investerade i att
aka hit. Jag har fatt med mig vildigt manga idéer hem
till styrelsen och mycket information som far mig att
vidxairollen som styrelsemedlem.

SYFTET AR TREFALT

Syftet med konferensen anges lite mer detaljerat av
Generalsekreteraren i tre punkter:
Sékerstilla en gemensam ldgesbild och forstaelse
for verksamheten.
+ Utbildning samt kunskaps- och erfarenhets-
overfoéring mellan férbunden.
Skapa forutsdttningar for forbunden att arbeta mot
ett gemensamt mal trots olika forutsattningar.

INFORMATIONSSPRIDNING

Utbildning och informationsspridning utgor en del av
programmet.

Konferensdeltagaren Karin Sandén, nybliven styrelse-
ledamot och rekryterare i Skaraborgsforbundet, reagerar
sé hir pa introduktionen till intrandtet och handboken:

- Min forsta tanke var "Oj, hir finns ju stod for mig i
mitt arbete, det hade jag ingen aning om!”

Ulf Hammarlund, Forsvarsutbildarnas utbildnings-
chef, reflekterar:

- Vi pa kansliet tror gédrna att alla dokument som tas
fram som stod for forbunden kommer att anvéndas
med automatik, men &ven om man gatt den grund-
laggande funktiondrsutbildningen dr det inte l4tt att

s

Redovisningen av resultaten fran gruppdiskussionerna kring regionaliseringen &r pa vag att ta sin borjan. Moderator &r Bertil Garpland. Foto: Jorgen Sjcholm

halla sig uppdaterad. Darfor dr konferensen viktig for
att verkligen na ut med all information.

| HUVUDSAK FRAMATRIKTAT

Stora delar av konferensen édgnas ét att skapa underlag for
fortsatt utveckling av Forsvarsutbildarnas verksambhet.

Hur kan exempelvis rollen som utbildningsansvarig
i ett forbund utvecklas? Vilka vigval ska vi gora for att
mota framtidens forutsattningar i form av politiska
beslut, dndrat sdkerhetspolitiskt ldge, eventuellt
Natomedlemskap med mera?

Mats Elmefors igen:

- Vi har genomf6rt manga bra diskussioner dér vi verk-
ligen vént ut och in pa fragestédllningarna och fatt fram
vardefulla synpunkter som driver verksamheten framat.

SAMSYN

Bo Stennabb noterar med glddje att utviarderingarna
och diskussionerna kring regionaliseringen, det

vill sdga att lagga ut ansvaret for kurser pa de olika
forbunden, tydligt visar att alla dr positiva till detta
och 6verens om att det dr en forutséttning for att vi ska
kunna leverera s& mycket utbildning som vi gor.

Generalsekreteraren konkluderar:

—Jag blir alltid lika positivt 6verraskad av det engage-
mang som finns i den hir organisationen och bland
vara funktiondrer, och den klokskap och vilja att bidra
som visas.

Karin Sandén far slutorden:

- Konferensen har 6vertréffat mina férvintningar.
Som ny styrelsemedlem har jag fatt ett helhetsperspektiv
paverksamheten, fatt méta andra i samma funktionérs-
roll och mojlighet att utbyta idéer.

TEXT: JORGEN SJOHOLM
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TOTALFORSVARSMYNDIGHET
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STORA FORVANTNINGAR

PA VAXANDE

MYNDIGHET

Aven om det rader hogt tryck pa alla de omradden som Myndigheten
for samhallsskydd och beredskap (MSB) arbetar med sa ar aktiviteten
inom omradet 'Beredskap for kriser och krig’ sarskilt intensiv.

- Det finns stora forvantningar pa MSB, sdger Svante Werger,
sarskild radgivare.

UNDER DE SENASTE AREN har MSB och Férsvars-
makten arbetat intensivt tillsammans for att ta fram en
inriktning for den sammanhéngande planeringen f6r
totalforsvaret.

Charlotte Petri Gornitzka dr MSB:s generaldirektor
sedan december 2021 och i den rollen samtalar hon
regelbundet med Forsvarsmaktens 6verbefidlhavare
Micael Bydén. Samtal dir det allvarliga och ofrut-
sdgbara laget i viarlden &r en aterkommande punkt.

- Vi dr 6verens om att Sveriges beredskap maste ta
hojd for det virsta men samtidigt vara uthalligt. Vi
pratar om vikten av att bygga forsvarsvilja, som vi ser
betydelsen av i Ukraina. Vi ser ocksa att vi maste invol-
vera ndringsliv och civilsamhillets organisationer,
siager Charlotte Petri Gornitzka.

En utmaning i samarbetet dr de tvd myndigheternas
olika perspektiv. Forsvarsmakten har i férsta hand
arbetat med internationella insatser och MSB har haft
fokus pa fredstida kriser utifran ett slags allriskperspektiv.

- Vi har samarbetat linge sé vi kdnner varandra ritt
vil, men visst finns utmaningar, siger Charlotte Petri
Gornitzka.

- Vi talar lite olika sprak och Forsvarsmakten har ju
i huvudsak ansvar f6r fragor inom en enda myndighet
medan MSB ansvarar for att samordna resten av
sambhillet, om man far spetsa till det lite, och det leder
ibland till att MSB respektive Forsvarsmakten har lite
olika perspektiv pa saker och ting, sdger hon.

Uppbyggnaden av totalférsvaret pagar i hela landet
och p4 alla omréaden och nivier. Aterupptagandet av det
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civila forsvaret dr darfor ett arbete som paverkar hela
Sverige, fran statliga myndigheter och lénsstyrelser till
kommuner och féretag. Den 1 oktober fick Sverige
dessutom en ny beredskapsstruktur med tio
beredskapssektorer och sex civilomraden.

MSB dr en av de tio sa kallade sektorsansvariga
myndigheterna och ansvarar for den beredskapssektor
som heter Raddningstjinst och skydd av civilbefolk-
ningen. MSB har dessutom ett uppdrag att hjélpa
lansstyrelser och statliga myndigheter att bygga
strukturer och nitverk. Charlotte Petri Gornitzka har
kontakt bade med generaldirektrerna pa de nya
beredskapsmyndigheterna och med ldnsrad och
landshovdingar och hon édr n6jd med det hon mott.

- Jag upplever ett stort engagemang bland alla och
att de sex civilomradesansvariga linsstyrelserna tar tag
i sitt nya samordnande uppdrag med stort allvar och i
hogt tempo, sdger hon.

Vid sidan av omréadet 'Beredskap for kriser och krig’
har MSB ytterligare tre stora ansvarsomraden:

SKYDD MOT OLYCKOR

Hir ingér sektorsansvaret for raddningstjdnsten och
skydd av civilbefolkningen, som redan ndmnts. I
praktiken gir uppdraget ut pa att samordna arbetet pa
statlig och kommunal niva och att utéva tillsyn. MSB
driver ocksa skolor dir man ansvarar for raiddnings-
tjanstens grundutbildningar till brandman och
riaddningsledare. Svante Werger séger att just riddnings-
tjansten har utvecklats mycket de senaste aren, bland
annat genom att lagen om skydd mot olyckor nu stiller
tydligare krav.

- Lardomar efter de stora skogsbranderna har lett till
att rdddningstjdnsten idag har mycket storre mojlighet
att skala upp till storre insatser nir det behovs och hir
har MSB drivit pa, sdger Svante Werger.

OPERATIV HANTERING AV
SAMHALLSSTORNINGAR
MSB har ansvar for att stodja samhaéllet nir det sker

olyckor, kriser och krig. Det handlar om att samordna
de resurser som finns i samhaillet men ocksa att bidra

MBS ansvarar for fragor om skydd mot olyckor, kris-
beredskap och civilt forsvar, dar inte ndgon annan
myndighet har ansvaret. Ansvaret avser atgarder fore,
under och efter en olycka, kris, krig eller krigsfara.

MSB:s budget pé 3,9 miljarder kronor ar 2021
fordelades ungeféar sa har:

e (Cirka 30 procent betalades ut i bidrag till andra
aktorer.

e (Cirka 30 procent gick till personalkostnader.

e C(irka 40 procent avsdg drift och lokalkostnader,
bland annat av MSB:s skolor.

MSB har kommunikatorer frdn Forsvarsutbildarna
som forstarkningsresurs vid kriser.

TOTALFORSVARSMYNDIGHET

med egna resurser. MSB har tillging till forstarknings-
resurser vid till exempel skogsbrand, 6versvimning
eller strandnira oljeutslédpp och dr den enda myndig-
heten i Sverige som avropar tjinster fran andra linder
genom EU:s sa kallade civilskyddsmekanism. Myndig-
heten bidrar ocksa till att kommunikationen med
allménheten samordnas vid kriser.

- Generellt handlar det om att ha en god samlad
lagesbild, och att utifran den sékerstilla att vart
samhaille klarar att hantera kriser, proaktivt och
samordnat, och med effektiv anvindning av samhallets
resurser, siger Svante Werger.

CYBERSAKERHET OCH
SAKRA KOMMUNIKATIONER

Mailet med MSB:s arbete pa det hir omradet dr att hela
sambhillets informationshantering ska bli sikrare och
mer motstandskraftigt mot it-incidenter och
cyberangrepp. De viktigaste verktygen ar att sprida
information och varna samt att samverka med cyber-
sidkerhetsmyndigheter och nitverk.

- Sdkra kommunikationer ar helt avgérande for total-
forsvaret och just nu handlar en stor del av arbetet om
att utveckla den nya generationens kommunikations-
system for alla ansvariga aktorer, sidger Svante Werger.

Det ar ett hogt tryck inom samtliga omraden och
forviantningarna pa MSB dr stora. Generaldirektor
Charlotte Petri Gornitzka menar dock att MSB har alla
forutsittningar att leva upp till forvintningarna.

- Vér styrka dr att MSB har jobbat linge med de
fragor dir vi nu 6kar tempot. Jag upplever ocksa att vi
som foretrdder MSB méts av férviantan och fortroende
for att halla ihop och driva pa ett gemensamt ledarskap,
utan att borja bestimma 6ver andra.

- Utmaningar? Ja, det skulle nog vara att MSB behéver
involvera niringslivet mer i arbetet, och 6ppna dorrar for
foretag att ta del i arbetet att stirka Sveriges beredskap.
Iviss man giller det frivilligorganisationer ockséa, men
dar har gjorts ett bra grundarbete och det pagér en bra
dialog, avslutar Charlotte Petri Gornitzka.

TEXT: ANNA WIDERBERG

Charlotte Petri Gornitzka.
Foto: Eva Dalin

Svante Werger.
Foto: Melker Dahlstrand
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Foto: Vitalii Vodolazskyi'/ Shutter

FINLANDS OCH SVERIGES
VAG MOT NATO

| FINLAND OCH SVERIGE har utvecklingen som
ledde till de tva landernas samtidiga Natoans6kningar
oftast setts som mycket snabb. Det stimmer ocksa
nir man tinker pé den korta tid som gick mellan den
24 februari, dagen for det ryska anfallet mot Ukraina,
och den 18 maj, da lindernas ansékan lamnades in.

Utgar man i stéllet fran Berlinmurens fall i
november 1989, och allt som hint direfter, far man en
betydligt langre tidsrymd med héndelser som bidrog
till beslutet i maj 2022. Utvecklingen kan beskrivas
som tre parallella processer, som gradvis forde de tva
linderna i riktning mot nidrmare relationer till andra
lander och organisationer.

DEN FORSTA PROCESSEN

Denna handlar om den svenska omformuleringen av
de doktriner som géllt under det kalla kriget. Ett viktigt
arvar 1992. Da dndrades den tidigare formuleringen
fran uttrycket "alliansfrihet i fred syftande till neutra-
litet i krig” till uttrycket .. ’syftande till att vart land
skall kunna vara neutralt (forfattarens kursivering) i

krig i vart ndiromrade”. Samtidigt slopades termen
neutralitetspolitik som beteckning pa den svenska
politiken. Forandringarna fortsatte och 2002 blev

det nya uttrycket "med mojlighet till neutralitet”. Till
detta lades ocksa den svartydda formuleringen att
"den svenska alliansfriheten har tjinat Sverige val”.
Uttrycket har sedan dess, beroende pa talarens egen
asikt, antingen tolkats som att alliansfriheten nu inte
langre tjdnar oss vl eller att den ocksa fortsdttningsvis
gor det, ndgot som maste ha varit uppenbart redan da
denna kompromiss formulerades. Som ett ytterligare
tecken pa den stora férdndringen som skett i det
svenska tdnkandet tillfogades ocksa att "hot mot freden
och var sdkerhet kan bast avvirjas i gemenskap med
andra lander”.

I Finland togs ett mycket stort steg ar 1992. Detta
ar upphorde det rysk-finska avtalet om Vinskap,
samarbete och dmsesidigt bistand, efter att Finland
aret innan hade sagt upp det. Avtalet, som Ryssland
hade tvingat pa Finland efter andra vérldskriget,
hade bland annat hindrat Finland fran att samarbeta
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med andra lidnder i fragor som géllde, eller 1ag néra,
sdkerhets- och forsvarsomradet.

Aven i Finland omformulerade man sin doktrin
under dessa forsta ar efter murens fall. Beteckningen
"neutralitet” ersattes nu av "militér alliansfrihet”.
Bakgrunden var i hg grad en 6nskan om att bli
medlem av den europeiska gemenskapen (EG) och dér-
med nédvindigheten att ha en doktrin som skulle vara
kompatibel med medlemskap i denna organisation.

DEN ANDRA PROCESSEN

Denna avser relationen till EG (efter 1993 Europeiska
unionen EU), dir den svenska ansokan kom redan
1991 och den finska 1992. Med Finlands och Sveriges
samtidiga anslutning till EU den 1 januari 1995 kom
ocksa 6kat samarbete och integration gentemot
ovriga medlemslénder. Hir skilde sig emellertid de
tva linderna at. Finland var mer angeldget att vara i
EU:s kdrna dn Sverige. Detta visade sig bland annat
i att Finland i motsats till Sverige anslot sig till den
gemensamma valutan nir den inférdes 1999 (och som
kontantvaluta 2002).

Olikheterna mellan de tva visade sig ocksa i hur
Finland och Sverige sag pa Lissabonfordragets
artikel 42.7, den s k forsvarsgarantin. For att dven
de alliansfria landerna skulle kunna skriva under pé
Lissabonfordraget friskrevs de fran forsvarsgarantin.
Finland tolkade &nda, till en borjan, denna artikel
som gillande dven dem. 2009 antog Sverige i stillet
sin egen "unilaterala solidaritetsforklaring”: "Sverige
kommer inte att férhélla sig passivt om en katastrof
eller ett angrepp skulle drabba ett annat medlemsland
i EU eller ett nordiskt land. Vi forvintar oss att dessa
lander agerar pa samma sitt om Sverige drabbas.
Sverige bor ha formégan att kunna ge och ta emot
stod”. Den visade hur langt Sverige nu gétt fran sin
en gang sa starka neutralitetspolitik, men ocksa att
Sverige ville visa andra lander att man, ocksa som
alliansfritt land, var solidariskt med andra.

DEN TREDJE PROCESSEN

Denna gillde Nato och liksom de 6vriga inleddes den
snabbt efter Berlinmurens fall. Genom en lang rad steg
har Finland och Sverige frdn den tiden konsekvent
nirmat sig Nato. Under 1990-talet gillde det ndrmast
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att bli medlemmar av Partnerskap for fred (1994), agera
gemensamt i fredsbevarande operationer etc. Den
ryska cyberattacken mot Estland 2007, attacken mot
Georgien 2008, och slutligen kriget mot Ukraina 2014,
forindrade emellertid helt scenen f6r samarbetet.

Ukrainaattacken 2014 ledde till ett starkare nordiskt
samarbete avseende det territoriella forsvaret och
sarskilt till ett starkare finskt-svenskt samarbete.
Avsikten var givetvis att fa skydd av Nato i handelse av
ett eventuellt ryskt anfall. Nato var ocksa positivt till
O6kat samarbete och utnimnde 2014 de tva linderna till
Enhanced Opportunities Partner (EOP), men diremot
gav man inte nagra 16ften om att innesluta Finland och
Sverige i Natos forsvarsgaranti.

Det finska och svenska samarbetet i syfte att fa
stod riktade sig ocksa mot enskilda Natomedlemmar
och inte minst USA, den i sammanhanget viktigaste
medlemsstaten. Bade Sverige och Finland har ocksa
slutit virdlandsavtal med Nato, vilket underléttar
mojligheterna att ta emot hjilp fran Natoldander i kris
och krig.

Liksom vid attacken mot Ukraina 2014 blev
reaktionen 2022 stark i de nordiska linderna. Att
opinionsundersékningarna skulle visa en sa stark upp-
gang nir det gillde medlemskap i Nato blev emellertid
en 6verraskning. De finska siffrorna var 4nnu hogre dn
den svenska men bada paverkade respektive lands
politiker och satte i gang en process av mycket tétt
samarbete mellan de bada linderna. Medan stats-
ministrarna och regeringarna avstod fran att avsloja
var de stod var det dnda uppenbart att Finland lutade
mot en ansdkan och Finland blev informellt det ledande
landet. Att bada ans6kte om medlemskap var dnda
forvintat. For Sverige spelade det ocksa in att landet
skulle vara i en militart mycket dalig position om
enbart Finland blev Natomedlem. For bada géllde
sikert ocksa det faktum att USA (givetvis framfor allt
med tanke pa Ukraina) gjorde det helt klart att Nato
enbart forsvarade medlemslinder. Slutligen var det
naturligtvis president Putins agerande som avgjorde:
Sverige, Finland och hela det 6vriga Europa stod nu
infor ett hot som bara kunde jamforas med det infor
andra virldskriget.

TEXT: GUNILLA HEROLEF, fil dr och forskare

Vélkomna att s6ka bidrag for atgarder som bidrar till starkandet: ™
av Sveriges forsvar och fredsbevarande atgarder.

Berattigade att soka ar frivilliga
forsvarsorganisationer och organisationer som
verkar for stod till samhalle och individer.

<\

ZKallvikenstiftelsen

Ansokningar kan géras under tva perioder per &r:
1 april - 1 september och 1 oktober - 1 mars

For ansokningsformuldr-och mer information, se hemsidan.

www.kallvikenstiftelsen.se
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Ungdomsverksamheten &r viktig for forbundet. Foto: Lars Alander

ANDERS MELIN INLEDDE SITT ENGAGEMANG som
sd manga andra med en ungdomsutbildning nér han var
femton ar. Det drojde inte lange innan han hade gatt
vidare och blivit ungdomsledare i Hudiksvall och nir
han sedan bérjade plugga i Uppsala tog han férenings-
intresset med sig.

— Intresset for oss dr stort. Forsvarsutbildarna
erbjuder nagot som nistan lockar fler personer dn vad
vi kan ta emot i dagslidget. Numera bor jag i Uppsala
och mirker att ju ndrmare medlemmarna man kommer
desto enklare dr det att fd igang ett engagemang. Jag
tror alltsé inte pd att sld ihop forbund, dé férsvinner
nog engagemanget. Snarare onskar jag flera lokala
foreningar, funderar Anders Melin.

FRAMTIDSPLANERNA TAR FART

Ungdomsutbildningarna samordnas idag av Jonny
Pettersson som till vardags dr civilanstilld inom
Forsvarsmakten. Efter ett par coronaar med en ganska
liten verksamhet borjar framtidsplanerna ta fart igen.

- Vidrienigadngsattningsfas och pa gang med bland
annat en kombattantutbildning. Framéver handlar det
ocksa mycket om att planera savil for befilsutbildningar
som en hel del kompletteringsutbildning, sdger Jonny
Pettersson.

Han tror att samhorigheten lockar men ocksa att
unga minniskor 6verlag dr nyfikna pa uniformsyrken.
Ryktet om Forsvarsutbildarnas goda pedagogik
i samband med utbildningarna dr ocksa utbrett.
Rekryteringen sker via Facebook men ocksé mycket mun
mot mun. Manga f6ljer sina syskon. Jonny Petterson
mairker att de gillar strapatser och utmaningar,
marscher och 6verlevnadsgrejer.

Han berittar om samarbetet mellan Férsvarsutbild-
arna och Lansstyrelsen i Uppsala, bland annat genom
raddnings- och réjningsaktiviteter, ndgot som framfor-
allt lockar de yngre medlemmarna. Aven de ldre i

forbundet dr aktiva. De soker sig framforallt till infor-
matorskurserna avseende utbildning i For din sdkerhet!.

— Det dr totalf6rsvarets styrka — att var man &r pa
ritt plats. Det finns néstan alltid ndgonting man kan
gora, anser Jonny Pettersson.

RADDNINGS- OCH ROJNINGSSTYRKAN

Stina Andersson sdger sig alltid ha varit en férenings-
manniska, och har bland annat verkat inom Réda Korset,
men det var forst for ett drygt ar sedan hon gjorde
slag i saken ndr hon pa Facebook ség att det behovdes
folk till Férsvarsutbildarna som kunde ingé i den
nystartade rdddnings- och réjningsstyrkan i Uppland.
- En chans att gora stor nytta, tinkte jag och
anmailde mig f6r att kallas till utbildning en kort tid
senare. Jag ser fram mot att prova mina nya kunskaper
och fa bidra praktiskt med néagot viktigt, sdger Stina
Andersson, som inte kunde vara med nir delar av
styrkan var pa skarp insats vid en skogsbrand i augusti.

TEXT: BEATA HANSSON

FORSVARSUTBILDARNA UPPLAND
Antal medlemmar: 755

Ungdomsverksamhet: 30-talet aktiva

Uppdrag/Utbildningar: Civila féreningen i Upplands-
forbundet har nyligen genomfort tre foreldsningar i
For din sakerhet! i Uppsala, Enkoping och Knivsta. Det
finns @ven ett uppdrag frén Lansstyrelsen i Uppsala.
Upplandsforbundet ska ocksé rekrytera for 30 avtal
till raddnings- och rojningsstyrkan samt for 20 avtal
till forstarkningsresursen vid karnteknisk olycka.
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VARA FORBUND

(STERGOTLAND
SIKTAR PA REKRYTERING

Att fortsatta utveckla verksamheten for medlemmarna och samtidigt skapa
fler kursledningar och rekrytera fler instruktorer for att pa sikt kunna ta fler
regionaliserade uppdrag ar ndgra av Ostergdtlands planer infor framtiden.

CARL BONA DE AMARAL AR 18 AR och har varit
med i Forsvarsutbildarna sen han var femton ar. Om en
manad ska han monstra och han avsl6jar redan nu att
han vill stanna inom Férsvarsmakten.

— Helt klart dr den storsta grejen kompisar och den
sammanhallning vi fatt. Vi har svetsats samman och
blivit ndra kompisar efter att ha bott titt med varandra
italten, sdger Carl Bona de Amaral.

Han héller sig i form med gymnastik och fotboll
till vardags, men tycker dnda att han far en del rejila
utmaningar, som exempelvis CBRN-testet (chemical
biological radiological och nuclear.)

- Vi hade utbildning pa skyddsmask 9oC med teori
pa formiddagen. Sedan hade vi praktik med dem pa
eftermiddagen da vibland annat bedrev ett mindre fys-
pass nér vi pa olika stationer skulle géra armhédvningar
for att sedan springa det fortaste vi kunde till nésta
station for att géra benboj, sager Carl Bona de Amaral.

ATT SPORRA ALLA ANDRA

Forbundstyrelseordforande Kristofer Soderhielm
bygger till vardags 3D kartor, ofta f6r militdra andamal.
Han har varit intresserad av frivilligverksamhet sa
linge han kan minnas. Det var nir han som femton-
aring fick hora av en kusin att FBU var "ungefar"
som scouterna men, med ett militirt tema, som han
fastnade for frivilligverksamheten.

- Det var framforallt mitt friluftsintresse, men ocksa
envilja att géra min plikt som samhéllsmedborgare.

FORSVARSUTBILDARNA
OSTERGOTLAND

Antal medlemmar: 722
Antal ungdomar: 350

Huvudsaklig verksamhet: Ungdom,
GU-F, Military Weekend, For din
sakerhet! och medlemsaktiviteter.

Uppdrag: Under 2022 har man
genomfort en GU-F, en Military Weekend,
en Military Weekend ungdom, Tva Military Day,
fyra For din sdkerhet! samt natt rekryteringsmalet
flera gdnger om med cirka 45 nya som &r intresse-
rade av sjukvardarsavtal mot Hemvarnet.
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Lite nytta med noje helt enkelt, sammanfattar Kristofer
Soderhielm idag sitt engagemang.

Dryga tjugo ar senare tycker han att det dr lika
roligt som ndr han var tondring. Framforallt dd han
hela tiden uppticker nya saker. Det kan handla om
kurser och utbildningar som far medlemmar att ndrma
sig civilforsvaret, eller att ldra ut krisberedskap till
allménheten. Det giller att sporra alla i sin omgivning.

Han menar att vi alla bér pa virdefulla och ofta
unika kunskaper som kan komma flera till anvindning.
En av utmaningarna ir just att trdffa manniskor som
kanske inte vet att vi finns.

STOR UNGDOMSVERKSAMHET

I somras firade ungdomsverksamheten hundra ar
med en stor jubileumsfest. Aven framéver star mycket
ungdomsverksamhet pa schemat. Bland annat vintar
tva Military Weekend innan aret dr 6ver.

- Sjélvklart handlar mycket om rekrytering som &r
bade svart och roligt, Svart av rent administrativa anled-
ningar men litt eftersom viljan omkring oss ér stor
att hjélpa till. Hela tiden ramlar det in nya spannande
uppdrag didr utmaningen ofta handlar om att bland alla
dessa frivilliga krafter se vem som &r limpad just till vad.
Det kan handla om For din sikerhet! (FDS!) eller
att lara ut Hjéart och lungraddning, berittar
Kristofer S6derhielm.

TEXT: BEATA
HANSSON

CBRN-moment utfors under
tillampningsovning pa GU-F i
Kvarn. Foto: J6rgen Fagerstrom
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ETT STARKT CIVILT FORSVAR KRAVS

FOKUS HAR UNDER MANGA AR varit pa militart
forsvar, men civilt férsvar, en forutséttning for total-
forsvarets formaéga, bl a for stodet till Forsvarsmakten,
har inte prioriterats. Debatten har fokuserat pa att
starka det militdra forsvaret. Obalansen ér olycklig och
har fatt allvarliga konsekvenser.

2015 beslutade riksdagen att totalférsvaret skulle
starkas. En forsvarsberedning tillsattes. Den skulle
borja med det civila forsvaret. Ett gediget arbete
gjordes som resulterade i rapporten "Motstandskraft”,
men snabba politiska beslut blev det inte - vilket
innebdr ett sdkerhetspolitiskt risktagande.

Rysslands angrepp pa Ukraina i februariiar
resulterade i en rejil satsning pa totalforsvaret. Malet
dr att avsdtta resurser motsvarande 2 % av BNP. Under
2022 ska 800 mkr ga till det civila férsvaret.

Den forra regeringen beslutade om en snabb
utveckling av det civila forsvaret, i linje med den s k
Strukturutredningen. I arets regeringsforklaring
anfors att de civila delarna av totalforsvaret eftersatts,
motstdndskraften mot hybridhot ska 6ka och cyber-
sdkerheten forbattras. Ansvaret for civilt férsvar och
krisberedskap flyttas fran Justitiedepartementet till
Forsvarsdepartementet. Ett sdrskilt statsrad for civilt
forsvar har utsetts.

Vad behover goras nu? Vad kostar det? Vem ska ha
ansvar forvad? Hur ska det finansieras?

Krigssjukvéarden, skyddet av civilbefolkningen och
skyddet av viktig infrastruktur, sdrskilt elnétet 4r mest
angeldgna. Forsorjningsberedskapen maste snabbt
stirkas. Dit hor drivmedel, livsmedel och likemedel.
Till detta kommer att myndigheterna méaste rekrytera,
utbilda och krigsplacera kvalificerade medarbetare —
troligen den storsta utmaningen.

Det ér bra att en delvis ny ansvarsstruktur
genomfors nu, med utpekade s k sektorsmyndigheter.
Beredskapsplanering kraver sikra kommunikations-
viagar mellan myndigheterna for att sikerstilla utbyte
av information. Det krévs ocksa forstaelse for att

mycket inom den egna sektorn dr beroende av andra
sektorer.

Vad kommer ett dteruppbyggt civilt férsvar att
kosta? En berdkning bor goras i tva steg. Det forsta
dr kostnaderna for att uppné en nédvandig formaga.
Det andra dr den arliga kostnaden for att vidmakthélla
formagan.

Forsvarsberedningen uppskattade kostnaden for de
forslag som lamnades i rapporten "Motstandskraft” till
4,2 miljarder, som forutsattes belasta statsbudgeten i
slutet av perioden 2021-2025. Signaler finns att det inte
kommer att récka.

Vad kan goras kortsiktigt for att stirka det civila
forsvaret? Av de 800 mkr som avsatts for det ndrmaste
aret bor minst 250 ga till personalférstarkningar,
rekrytering, utbildning och 6vningar. Prioriterade
omraden bor stimma 6verens med de mal som beslutats
for det civila férsvaret — skydd av civilbefolkningen,
uppritthéllande av de viktigaste samhéllsfunktionerna
och stod till Forsvarsmakten.

Pa ldngre sikt maste stéllning tas till behoven och
dess finansiering. En bedomning ér att minst en
fordubbling av avsatta 4,7 miljarder krévs. Relationerna
till ndringslivet dr avgérande och ett vixande militért
forsvar kréver ett omfattande stod fran civil sida.

Det har gatt sju ar sedan riksdagen beslutade om en
ateruppbyggnad av det civila forsvaret. Det dr hog
tid att beslut om atgérder och finansiering fattas,
pa kort och lang sikt, utgdende fran strategier och
handlingsplaner och i bred parlamentarisk enighet.
Eftersatta behov maste prioriteras. Principer for
finansiering och vem som ska béra kostnaderna f6r
olika atgérder maste beslutas.

Om inte det civila forsvaret blir starkt dventyras
svensk sdkerhet.

TEXT: MARIE HAFSTROM, F d generaldirektor for
Kustbevakningen och i Forsvarsmakten
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Over 100 skogsbrandsinsatser
under 2022

FORMAGAN ATT HANTERA SKOGSBRANDER har starkts
bade nationellt och internationellt under 2022. | ar deltog
helikoptrar, skopande flygplan och skogsbrandsdepder i 101
insatser, vilket &r 11 fler an aret innan.

— Att vi under gras- och skogsbrandssasongen har en nara
dialog med raddningstjanster och lansstyrelser bidrar till den
fortsatta utvecklingen och formagan att snabbt hantera skogs-
brander, sdger Nils Vaernholt, enhetschef pa MSB.

Skogsbrand. Foto: Pavel Koubek / MSB:s bildbank / Creative Commons

Nytt beredskapssystem
tradde i kraft den 1 oktober

SEDAN 2016 HAR DET PAGATT en intensiv ateruppbyggnad av
civilt forsvar i Sverige som har gatt hand i hand med utvecklingen
av beredskapen for att hantera fredstida krissituationer.

— Den 1 oktober trddde en strukturreform i kraft som ska starka
alla inblandade aktérer bade i planering och forberedelser saval
som i hantering av kriser och ytterst krig, séager Charlotte Petri
Gornitzka, generaldirektor pa MSB.

Reformen beror i forsta hand statliga myndigheters ansvar,
roller och uppgifter.

- Nu far vi manga nya beredskapsmyndigheter i Sverige
med ett tydligare och skarpare formulerat ansvar, vi ska bade
stodja dem och se till att 6vergangen till den nya strukturen sker
systematiskt, tydligt och transparent. Vi ska se till att vi nu far
I6sningar som fungerar for helheten, mellan beredskapssektorer,
forvaltningsnivaer och med den politiska nivan, sdger MSB:s
generaldirektdr Charlotte Petri Gornitzka.

Efter cyberattacken - det drdjer innan
Naturvardsverket far upp sina it-system

UNDER OKTOBER UTSATTES Naturvardsverket for en cyber-
attack. Datasystemen stangdes ner ett par dagar efter att

ett dataintrang upptéckts. Nedstangningen omfattade dven
webbplatserna sverigesnationalparker.se, sverigesmiljomal.se,
lavinprognoser.se och fjallsdkerhetsradet.se.

Nar detta skrevs pagick fortfarande ett analysarbete som hit-
tills visar att ingen information har raderats eller férvanskats. Om
nagon information 6verforts fran it-systemen &r dnnu inte klart.

Aven om den stérsta delen av myndighetens information &r
oppen finns det en del sekretessbelagd information kring sadant
som farligt avfall och utsléapp liksom uppgifter i Jagarregistret.

En polisanmélan &r gjord och en férundersokning &r paborjad.

Sverige halkar efter:
"En helt annan niva”

NARINGSLIVET BEHOVER ENGAGERA SIG mer i cybersékerhet
och dela information om attacker med varandra och myndigheter.
Annars hotar "en brandskattning av Sveriges konkurrenskraft”,
enligt Hakan Buskhe som lagger fram en ny rapport.

"Det finns stora risker for bade stérningar och intrang i ip-rattig-
heter, som brandskattar var konkurrenskraft”, sager Hakan Buskhe.

Sverige attackeras varje dag. Samtidigt ligger vi efter manga
andra lander nar det galler att skydda oss mot cyberhot. Vi tar
inte heller hotet pa tillrackligt stort allvar, klarar inte kompetens-
forsorjningen, och inser inte sambandet mellan cybersékerhet
och konkurrenskraft.

Det &r inte en ljus bild av Iaget som malas upp i rapporten
"Cyberséakerhet for 6kad konkurrenskraft”. Hakan Buskhe ar till
vardags vd pa Wallenbergfamiljens dgarbolag FAM, och har lett
arbetet med att ta fram rapporten.

Rikspolischefen: "Vi har ett
synnerligen allvarligt lige™

DET AR ETT ALLVARLIGT LAGE i samhdllet. Sprangladdningar
anvands i stor omfattning, fler skjutningar intraffar och antalet
dodade ar hogre an tidigare. | ar har hittills 48 personer skjutits
ihjal.

= Vi har ett synnerligen allvarligt Iage. Den organiserade
brottslighetens valdsanvandning har natt en omfattning polisen
inte sett tidigare, sdger Rikspolischef Anders Thornberg.

- Skjutningarna och sprangningar har kanske fér manga
normaliserats, dock inte for polisen. Vi ar bestdamda om att
valdet ska bekdmpas med alla till buds staende medel och det
gors, sager Anders Thornberg.

Hogriskkriminella ska
stoppas med EU-samarbete

ETT MOTE MED EUROPOL och polismyndigheter frén EU-
landerna har nyss avslutats och resulterat i en ny plan for att
bekdmpa sa kallade hogriskkriminella natverk.

- Fokus ar sa kallade High Value Targets, styrande personer
med hogt valdskapital och som tjénar stora pengar pa brottslig
verksambhet, till exempel storskaliga bedragerier mot myndig-
heter som betalar ut valfardspengar, sager Linda H Staaf, chef
for Noas underrattelseavdelning.

Motet arrangerades av Noas underrattelseenhet och var planerat
sedan lange, men var sarskilt angeléget for svensk del da antalet
dodsskjutningar nyligen passerat det totala antalet dodsskjut-
ningar for 2021 och det totala antalet skjutningar per ar nagonsin.
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Frivilligrorelsen far uppdrag inom
cyberforsvar och cybersakerhet

FORSVARSMAKTEN HAR FATTAT BESLUT om att ge uppdrag
till Frivilliga radioorganisationen (FRO) att utveckla verksam-
heten inom cyberférsvar och cybersékerhet.

Forsvarsmakten arbetar sedan flera ar malmedvetet med att
oka kapaciteten inom cyberforsvaret. Etableringen av ett nytt
it-forsvarsforband i Linkoping ar i full gang tillsammans med
en mangd andra formagehojande atgérder. Den varnpliktiga
cybersoldatsutbildningen som efter tva utbildningsomgangar nu
ingar i Forsvarsmaktens ordinarie utbildningsverksamhet 6kar
Forsvarsmaktens uthallighet samtidigt som Sveriges myndig-
heter och foretag far ett inflode av personal till en bransch med
stort underskott pa utbildad arbetskraft.

Som en del i totalférsvarsplaneringen ser Forsvarsmakten
det som nodvandigt att dven andra totalforsvarsaktorer under
hojd beredskap kan 6ka sin uthallighet, bade i verksamheter
som angransar till cyberforsvaret och for att uppratthalla cyber-
sakerheten pa bredden.

Cyberférsvar pa vag att bli ett uppdrag for FRO. Foto: Bezav Mahmod /
Forsvarsmakten

Totalfdrsvaret dvade raddningsinsats
efter terrorattack

UNDER TVA VECKOR | AUGUSTI och september hélls 6vningen
Meteor, med fokus pa sjukvard, vilken genomfordes av militar
personal, tillsammans med polis, civil sjukvard, raddningstjanst,
region Gotland och Vasteras stad. Syftet med 6vningen var att
6va férmagan till gemensamma operationer inom totalforsvaret.

Ovningsscenariot gick ut pa att Sverige utsatts for terror-
aktioner understodda av extremism och frammande makt.
Forsvarsmakten bidrog med stdd till polisen och den regionala
halso- och sjukvarden.

- Vi maste tillsammans [6sa de belastningar som samhallet
utsatts for och det gor vi inom totalférsvaret, sager forvaltare
Danny Regnér, 6vningsledare och initiativtagare till vning Meteor.

Hogtoxisk nordisk totalforsvarsovning

NAR DEN RYSKE DUBBELAGENTEN Sergej Skripal och hans
dotter forgiftades i Salisbury 2018 missténktes Ryssland ligga
bakom dadet.

| borjan av september 6vade nordiska CBRN-forband tillsam-
mans med bland andra Polisen for att starka formagan att knyta
den typen av attacker till en specifik aktor.

Det var forsta gangen som Forsvarsmakten anvéande hog-
toxiska kemikalier och radiologiska och biologiska &mnen i
utbildning av det har slaget. Det var ocksa forsta gangen som
militér personal fran saval Sverige som 6vriga nordiska lander
understalldes Polisen i den har typen av évning.

Stort antal nya skyddsmasker
ska tillverkas i Sverige

FOR DRYGT 20 AR SEDAN upphorde den svenska produktionen
av Skyddsmask 90. | samband med pandemin beslutades att
den skulle aterupptas. Nu har Férsvarets materielverk, FMV,
tecknat avtal som sékrar tillverkningen av skyddsmasker inom
rikets granser.

Skyddsmask 90 levererades till Forsvarsmakten under aren
1994-1999 och narmare 750 000 exemplar av masken har
anvants av bade Férsvarsmakten och civila myndigheter. |
samband med pandemin stod det klart att inhemsk produktion
av skyddsmasker behdvdes. Den togs upp igen for drygt tva ar
sedan. Enligt ett nytecknat avtal, som stréacker sig 6ver sju ar,
sakerstalls tillverkning i Sverige av 460 000 ansiktsskydd med
option att bestélla ytterligare 225 000 skydd.

— Vid kriser ar det extra viktigt att ha en trygg anskaffning
av personlig skyddsutrustning. Det ar darfor vi har stallt krav
pa inhemsk produktion av ansiktsskydden, séger Gunnar Palm,
som &r projektledare pa FMV.

Forsvarsmakten begar att
Eskilstuna flygplats skyddas:
"Betydelse for totalforsvaret™

ESKILSTUNA FLYGPLATS | KJULA &r av betydelse for
Forsvarsmakten och ska skyddas sé langt det ar mojligt fran
att avvecklas. Det skriver férsvarets hogkvarter till Eskilstuna
kommun enligt en artikel i Svt.

Eskilstuna kommun undersoker méjligheterna att avveckla
flygplatsen for att gora plats for nya foretagsetableringar.
Tidigare i varas skickade man fran kommunen ett brev till
Forsvarsmakten for att héra hur de stéller sig till ett avveck-
lande, nu har Férsvarsmakten svarat.

Brevet kommer fran infrastrukturenheten pa hogkvarteret
i Stockholm och det talar sitt tydliga sprak. Férsvarsmakten
skriver att en avveckling av flygplatsen patagligt skulle mot-
verka totalforsvarets intressen.

2015 gjorde forsvaret en inventering om vilka civila flyg-
platser som de har ett behov av och enligt den inventeringen
kom man fram till att Eskilstunas flygplats "bor utgora omrade
av betydelse for totalforsvarets militdra del”. De menar darfor
att flygplatsen ska skyddas fran planer som motverkar
Forsvarsmaktens forutsattningar att anvanda flygplatsen.

MSB farbereder 16-aringar
pa totalforsvarstjanst

SKULLE DET BLI KRIG kan personer sa unga som 16 ar kallas
in till totalforsvaret. Nu har 6ver 120 000 brev skickats ut till
ungdomar som fyller 16 ar i ar med information om att de kan
kallas in till totalférsvaret vid sérskilda situationer.

Man maste inte ha gjort varnplikten for att bli beordrad att
bidra till Sveriges forsvar och ingen kan tvingas att forsvara
landet militart. | handelse av krig eller krigsfara kan 16-aringar
kallas in for att hjalpa till.

Det kan handla om uppgifter som att hjalpa till med att dela
ut mat och vatten, visa vagen eller dela ut information. For att
informera om vad som galler har Myndigheten for samhalls-
skydd och beredskap (MSB) skickat ut information till alla
16-aringar i Sverige for att 6ka deras kunskap om totalférsvars-
plikten, rapporterar SVT Nyheter.

— Fran du ar 16 till du &r 70 omfattas du av totalférsvarsplikten.
Skulle det bli hojd beredskap eller krig i Sverige — da ska alla vara
med. Och da behdver vi na ut till de som &r yngre, som kanske inte
vet vad som forvantas eller vad man kan gora, sager Charlotte
Petri Gornitzka, generaldirektor for MSB, i en intervju till SVT.
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Aktorer inom cyberforsvaret
dvade samarbete

DEN 20-22 SEPTEMBER pagick Férsvarsmaktens cyberévning
SAFE Cyber 2022. Personal fran olika aktorer inom Sveriges
cyberforsvar stélldes infor ett antal olika cyberangrepp och
scenarier dar beslutsfattare och tekniker behdvde samarbeta
for att lyckas.

SAFE Cyber &r en speciell dvning eftersom den kombinerar en
teknisk del (CDX), dér IT-personal ska forsvara sitt system mot
angrepp med en beslutsfattardel (TTX), dar deltagarna behéver
hantera effekterna av cyberangreppen.

- De cirka 80 deltagarna kom fran 6ver tio olika organisationer
och féretag, och arets 6vning fokuserade pa aktorer som till-
handahaller internet och dess bastjénster. Deltagarna uttryckte
ocksa att de var néjda med det kombinerade 6vningsformatet
och att det fungerade val, konstaterar Tommy Gustafsson,
forskare vid FOI och teknisk projektledare for 6vningen.

0B mater civila myndigheter

| VECKAN SAMLADE o6verbefalhavaren totalforsvarets hogsta
chefer for att diskutera det allvarliga sakerhetspolitiska laget
och forsvaret av Sverige. Det svenska Natomedlemskapets
betydelse for totalforsvaret stod ocksa pa agendan.

— Nu ar det skarpt lage. Vi diskuterade naturligtvis en rad
olika saker, men sjalvklart var det allvarliga omvarldslaget och
forsvaret av landet i fokus, sager dverbefédlhavare Micael Bydén.

Alla de myndigheter som var pa plats har till uppgift att
tillsammans driva fram ett robust totalforsvar enligt en val
utstakad plan.

— Det har ar ett mycket viktigt tillfalle dar det militara
forsvaret kan méta civila myndigheter. Vi behdver forsta och ga
i takt i ett lagarbete med hojd for olika scenarier, dar energi-
omradet ar oerhort relevant, sdger Robert Andrén, generaldirektor
for Energimyndigheten.

Overbefslhavaren i befattning. Foto: Jimmy Croona / Férsvarsmakten

Svenska markfirband ledde
in brittiskt attackflyg

INOM RAMEN FOR FORSVARSSAMARBETET Joint
Expeditionary Force (JEF) genomfdrdes operationen Baltic
Striker 22 dver sédra Ostersjén och Ravlunda skjutfélt. Mal-
sattningen var att Sodra militarregionen med stéd av svenska
krigsforband och forband fran samarbetspartners inom JEF
skulle bekdmpa ett fientligt landstigningsféretag langst Skanes
ostkust.

- Svenska markforband understéllda Sédra militarregionen
ledde in brittiska attackflyg av typen Eurofighter Typhoon for
att bekdmpa mal bade pa marken och till sjoss. Samtidigt
skyddades de brittiska stridsflygplanen fran hot i luften av
svenska JAS 39 Gripen, sager overste Per Nilsson, chef for
Sodra militarregionen.

Baltic Striker 22, som leddes av Sodra militarregionen och
insatsstaben, ar en av flera operationer den senaste tiden inom
ramen for forsvarssamarbetet JEF. Syftet med operationen har
varit att stédrka interoperabiliteten mellan férband inom JEF. For
att uppna detta krévs att ménniskor, metoder och system fran
olika nationer fungerar effektivt ihop for att na ett slutmal, i det
har fallet bekampning av ett landstigningsforetag.

Gemensam ordergivning med amerikanska trupper under 6vning Baltops.
Foto: Antonia Sehlstedt / Forsvarsmakten

En varningsklocka till sjoss

| VAD SOM KANNS som ett osékert omvérldsldge — du kan lita
pa att marinen har full koll pa detta.

Dygnet runt, arets alla dagar 6vervakar Sjoinformations-
kompaniet laget i vart naromrade, sa att vi kan leva i ett fritt,
tryggt och demokratiskt land. For personalen géller det att alltid
vara "forst pa bollen”, har far ingenting ga fel.

- Nar det star i media om utléndska orlogsfartyg som ror sig
i vart ndromrade, har vi vetat det sedan lange, beréttar 6rlogs-
kapten Jesper Stolpe, stabschef vid Sjdinformationskompaniet,
Muska.

Pa Sjoinformationskompaniet, som ingar i Marinbasen, arbetar
en stab, en undervattensspaningscentral, tva sjoinformations-
plutoner samt marinens radio. Arbetet handlar om att bevaka
havet och de tusentals fartyg som dagligen ror sig i vart nar-
omrade. Det géller att sa snabbt som mojligt kunna urskilja
vilka fartyg som potentiellt kan utgora fara eller hot, eller som
upptrader annorlunda.

— | kris eller krig behover vi vara annu mer noga med vilka
fartyg som &r vilka och vi arbetar med att kla pa fartygen
kompletterande information, sdger Jesper Stolpe.

Nyheterna ar sammanstallda
av MINOU SADEGHPOUR.
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REGION SYD

Aktivitet Datum Plats Arrangerande forbund

Ungdomsdvning 16-18 dec Eksjo Norra Sméland

Ungdomsovning 13-15jan Eksjo Norra Sméland

Totalfoérsvarsinformation — grundkurs 27-29 jan Nétbaserad kurs Skéne

Ungdomsovning 27-29 jan Eksjo Norra Sméland

Ungdomsovning, baskurs 27-29 jan Eksjo Norra Sméland

Grundlaggande soldatutbildning 30jan-17 febr Ronneby Blekinge

Krisberedskap — grunder 4-5 febr Hollviksnas Norra Smaland

Kurschefskurs - civil 9-12 febr Hollviksnés Forsvarsutbildarna

Instruktor - tilldmpning ungdom 17-25 febr Skane

Ungdomsskola - var 19-25 febr Skane

Forsvarsmedicin — grundkurs 1 26 febr - 6 mars Hollviksnés Svenska B il i
Sjukvardsforbundet R4 N fiy?

REGION VAST

Aktivitet Datum Plats Arrangerande forbund

Instruktor — civil sjukvard 17-22 jan Tyleback Kursgard Forsvarsutbildarna

Sjukvardskurs — FRG, MTE och RR-styrka 8-12 febr Tyleb&ck Kursgard Forsvarsutbildarna

Tillsammans férsvarar vi Sverige 16 febr Kviberg Goteborg

Grundlaggande soldatutbildning for frivilliga 18 febr - 3 mars Goteborg Goteborg

For din sékerhet! 23 febr Kviberg Goteborg

REGION MITT

Aktivitet Datum Plats Arrangerande forbund

Utbildning i livsmedelssakerhet for FRG 17 dec Sigtuna Forsvarsutbildarna

Ungdomsovning 17 jan Norrtélje Luftvarnsférbundet

Ungdomsovning 27-29 jan Vaddo skjutfalt Luftvarnsférbundet

Forsvarsmedicin — instruktor GU-F 2-5 febr Hemvérnets Forsvarsutbildarna

Stridsskola, Véllinge
Instruktor — CBRN fortbildning 3-5 febr Hemvérnets Svenska CBRN-forbundet
Stridsskola, Véllinge

Ungdomsovning 7 febr Norrtélje Luftvarnsférbundet

Ungdomsovning 17-19 febr Vaddo skjutfalt Luftvarnsférbundet

Totalforsvarsinformation — grundkurs 24-26 febr Né&tbaserad kurs Orebro

FREGION NORR

Aktivitet Datum Plats Arrangerande forbund

CBRN - operator 22-27 jan Boden Svenska CBRN-forbundet

Ungdom - tema vinter grunder 12-17 febr Camp Ann Jamtland

Forsvarsmedicin — grundkurs 1 17-25 febr Boden Svenska
Sjukvardsforbundet

Totalforsvarsinformation - grundkurs 17-29 febr Né&tbaserad kurs Norrbotten

Ungdom - tema vinter grunder 19-24 febr Camp Ann Jamtland

Ungdom - tema vinter grunder 26 febr-3mars Camp Ann Jamtland

NATBASERADE FORELASNINGAR

Aktivitet Datum Arrangerande forbund

En kommunal sdkerhetschefs uppgifter och totalforsvaret? 12 jan Militarpolisforbundet

Vad é&r sdkerhetsskydd for Sverige? 26 jan Militarpolisforbundet

Ambulansen i Region Halland. Uppgift och dess roll i totalférsvaret? 9 febr Militarpolisforbundet

Forsakringskassan, uppdrag och dess roll i krig? 23 febr Militarpolisforbundet
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KRISEN HAR
KOMMIT
NARMARE

Du kan enkelt forbereda dig! Under
julledigheten - samla familjen - ta fram
krisladan och laga en maltid med sprit-
koket. Utga fran det du har i krisladan eller
i kylskapet och frysen. Dra erfarenheter och
var forberedd! Foto: MSB
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