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Strategisk utblick 9 Framtida hot

FORORD

Vart dr vi pa vig? Frigan stills om och om igen i miljontals hem arligen via
tivlingsprogrammet "P4 sparet”. Nir vi forsoker forsta vilka framtida hot vi kom-
mer att mota sd har vi dessvirre ingen allvetande domare som snabbt kan ge oss
det ritta svaret. Trots att vi inte har facit eller en domare till hjilp s& har vi oaktat
forsoke att svara pd frigan vart vi ir pd vig. Kommer vi i framtiden att méota
super soldater, vilka militira hot 4r under uppsegling och kommer framtidens
algoritmer frin sociala medier att i 4n storre skala kunna anvindas for ate pa-
verka vér verklighet? Kan vi idag skdnja vad som utgdr vara framtida hot, genom
att titta bakat och se oss om i vir samtid? Genom att forskare frin amerikanska
RAND Corporation medverkar med ett bidrag i den hir skriften s tillfér vi
ytterligare perspektiv pd hur hot utvecklas dver td.

En av forfattarna anvinder ordet hotkavalkad vilket vil fangar vad vi har att
hantera. Aven om aktorer och hotbild kommer att férindras 6éver tid si méste
totalforsvaret fungera Gver och mellan olika samhillssektorer. Att kunna méta,
hejda och sla en kvalificerad motstindare 4r en avgorande pusselbit. Dessvirre
kommer antagonistiska hot alltid riktas mot omridden dir vi 4r som svagast.
Genom forskning, utveckling, analys och samarbete si kan vi bidra till ett
robustare samhille. Din uppgift som ldsare nir du tar springet in i framtiden
med oss ir att stilla dig fragan vilka andra hot som vi maste omhinderta?

Stockholm 2021

Jens Mattsson
Generaldirektor
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Inledning

Att forbereda sig for att mota och hantera hot 4r ingen lite uppgift. Nir det
dessutom ligger i framtiden maste man dven identifiera vilka hot som ir méjliga,
troliga eller enbart fantasier. Trots det, eller kanske pa grund av det, tycks manga
av de hot som finns beskrivna inom science fiction ha letat sig in i verkligheten,
om in i mindre och mer modesta former.

Men hur ser framtidens hot ut? Media och populirvetenskapen tar flitigt upp
imnet, men ofta begrinsat till det som 4r uppmirksammat idag, exempelvis
hybrid- och cyberhot. I Strategisk utblick 9 vill vi vidga vyerna och ta upp hot
som kanske forbises. Genom artiklarna har forskare pa FOI blickat framét och
beskrivit tinkbara framtida hot. Bilden som malas upp genom deras bidrag ir
bred da det inte finns nigon entydig definition av vare sig hot eller framtid.

I den forsta artikeln kan man lisa om hur synen pd framtida hot har indrats genom
aren. Perspektiv pd framtida militira hot tar upp det strukturerade arbete som
bedrivits under lang tid inom Férsvarsmakten med stéd av FOI. Genom studien
sitts perspektiv pa framtida hot f6r att skapa koncept och bygga forméagor som
syftar till att stodja utvecklingen av vart férsvar infér framtiden. Men kommer
framtidens krig att foras i rymden eller 4r vi redan pa vig dit? Virt moderna
samhille 4r redan idag beroende av satelliter vilket gor oss sirbara for konflikter
i rymden. Denna utveckling lyfts fram i Rymden en ny arena for krigforing.

Sett ur ett globalt perspektiv kan dven forindringar i den virldsordning som vi
vant oss vid upplevas som ett hot. Det kan vara férindringar i internationella
relationer, forsvagade allianser eller nya sikerhetspolitiska samarbeten. Dessa per-
spektiv tas upp i Hotet mot Viist och transatlantiska relationers framtid och i arets
gistbidrag som ir frin RAND Corporation. I deras artikel Furure Threats and
Some Considerations for the Next U.S. National Defense Strategy tar RAND den
amerikanska nationella sikerhetsstrategin som utgangspunkt och diskuterar hur
den kan utformas i framtiden for att bidra till global sikerhet.

Aven sjilva demokratin hotas, nigot som belyses artikeln Demokratisk sikerhet:
Att bemota de tysta hoten mot sambhiillets grundprinciper. Detta ir ett svargripbart
hot som bestdr av manga olika komponenter. Synsittet som presenteras i artikeln
vidgas bortom de grinser som normalt finns inom forskningsomradet. En annan
fragestillning handlar om huruvida vért sprak ricker till for att kommunicera nir
hoten faller utanfér ramen f6r vér egen uppfattning — i grinslandet mellan cyber
och den fysiska virlden. Det vill siga har vi formaga att forstd hot pd en kon-
ceptuell nivd. Dessa utmaningar diskuteras i Framtidens hot — ser vi dem komma?

En annan sak ir att beslut nistan alltid ar forknippade med osikerheter. Detta
giller i synnerhet om besluten ska fattas for att méta framtida hot, vars omfatt-
ning i sig sjilv 4r mycket osikra. Denna utmaning tas upp i artikeln Robusta
beslut for hantering av ett forindrat klimat.



Precis som klimatet har hilsohot en global dimension. Hotet mot hilsan paver-
kas bade av internationell politik och av desinformation. Dessutom finns en oro-
ande utveckling mot en 6kad vilja att anvinda biologiska och kemiska vapen.
Detta diskuteras i artiklarna En hotkavalkad mot global hilsa kryddat med des-
information och Framtida antagonistiska biologiska och kemiska hot. Inom dessa
omraden ir teknikframstegen ett tveeggat svird, som bade 6kar hotet men dven
mojligheterna att forsvara sig mot det.

Teknikutvecklingen utlovar positiva méjligheter till nytta for oss i framtiden.
Artificiell Intelligens (AI) har visserligen stor potential att forenkla var vardag,
men vilka risker finns det med tekniken? Nagra av hoten diskuteras i A7 och
paverkansoperationer i sociala medier. Annan teknik, som enkelt finns tillginglig
for alla, exempelvis de populira hobbydronarna, kan modifieras for att anvindas
i konflikter och krig. Detta kan man lisa om i Svdrmande drinare — ett reellt mili-
tirt hot i framtiden? Science fiction har kanske gjort det enklare att forestilla sig
vilka hot laser kan utgdra som vapen. Hur ett sidant vapen skulle kunna fungera
diskuteras i artikeln Kan laservapen indra spelplanen i framtida konflikter? An
mer science fiction ir s kallad minsklig férstirkning, dér soldater utrustas med
exoskelett, implantat eller okar sin prestation med hjilp av kemikalier — teknik
som nu haller pa att hinna ikapp fantasin. Nigra av dessa framtidsvisioner fors
fram i artikeln Supersoldater.

For den som vill férdjupa sig inom ndgot av dmnena som tas upp i Strategisk
utblick 9, finns det tips for vidare lisning i slutet av de flesta artiklarna.

Redaktionen



1. Perspektiv pa framtida militdra hot

Riitta Réty, Géran Kindvall och Ann Odlund

Det ir genuint svdrt att uttala sig om framtiden, sirskilt nir det giller hot dir det
finns en milmedveten och resursstark antagonist. Nir det giller att bedima fram-
tida nya hot och vilka som faktiskt kan realiseras behover man navigera mellan
det forvintade och det ovintade. Det finns behov av att identifiera vilka hot som
prioriteras just nu, vilka som ignoreras och skilen till dessa val. Det ir ocksd
viktigt att forsoka forstd vilka hot som bara dir heta for tillfillet, for att sedan mer
eller mindre forsvinna, vilka nya hot som ér under uppsegling och vilka hot som éGr
ungefiir desamma som forr. Denna artikel ir en reflektion dver bedomningar om

[framtida militira hot och hur Forsvarsmakten har sett pd dessa frin kalla kriget
och framit.

PERSPEKTIVSTUDIEN — ATT TITTA 20 AR FRAMAT FOR ATT GE RAD IDAG

Vilka framtida hot Sverige kan komma att mota och hur dessa ska hanteras ér
viktiga fragor for utvecklingen av totalforsvaret. Bedomningar av vad som kan
forvintas i framtiden bidrar till att beslutsfattare redan idag kan gora viktiga vig-
val for att méta kommande behov. Det handlar ofta om stora investeringar som
kommer att paverka inriktningen under lang tid framéver och di 4r det viktigt
att vilja sd ritt som mojligt redan nu. Férsvarsmakten har i sin perspektivstudie
under 4rtionden studerat detta ur ett militirt perspektiv for att ge kunskap och
sammanhang till de langsiktiga beslut som behéver tas i nirtid.

Perspektivstudien genomfors i flerariga cykler bland annat syftande till att skapa
underlag infor de forsvarspolitiska inriktningsbeslut (nedan kallade forsvarsbeslut)
som fattas av riksdagen med cirka fem drs mellanrum. Detta gors parallellt med
genomforandet av innevarande forsvarsbeslut. Perspektivstudien kan sigas bestd
av fyra delar: Framtidsinriktad omvirldsanalys, framtagande av forsvarskoncept
pa cirka 25 ars sikt, framtagande av alternativa forsvarsmaktsstrukturer pa cirka
15 &rs sikt och slutligen konkreta rdd infor kommande forsvarsbeslut.

Omvirldsanalysen i nuvarande perspektivstudie, det vill siga infor forsvars-
beslut 2025, underséker brett utvecklingen mot 2045 och vad som kan paverka
Sveriges sikerhet. Den innefattar analyser av globala trender, sikerhetspolitik,
motstandare, samarbetspartners, svensk samhillsutveckling, militirteknik och
framtida operationsmiljé. I omvirldsanalysen identifieras framtida drivkrafter,
utmaningar och hot och den anvinds for att skapa en uppsittning scenarier
som forsoker finga framtidens osikerhet. Scenarierna anvinds for act askadlig-
gora militira problem och bidrar till att skapa idéer for framtida losningar pa
dessa, si kallade forsvarskoncept. I nista steg konkretiseras dessa idéer ytterligare
i forsvarsmaktsstrukturer och hinsyn tas dé till dagens forsvarsmake svil vad
avser nuvarande forméga som langsiktiga bindningar inom personal-, materiel-
och infrastrukturforsérjning. Dessa alternativa strukturer 4r en utgingspunkt
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for hur Forsvarsmakten skulle kunna se ut med olika framtida inriktningar.
Strukturernas formaga att hantera olika hot virderas sedan genom exempelvis
spel. Slutligen analyseras hur den framtida forsvarsférmagan kan realiseras och
vilka beslut som behover fattas i nirtid.

I den senaste perspektivstudien 2016 — 2018, infor forsvarsbeslut 2020 anges
att Rysslands geopolitiska intressen och militdra aktiviteter fortsatt utgor
dominerande utmaningar i Ostersjsomridet. Det patalas dock att det rider
viss osikerhet om Sveriges sikerhetspolitiska position eftersom den globala
sikerhetspolitiska miljon ir i férindring. Vidare anges att den tekniska utveck-
lingen medfor att Forsvarsmakten i hog grad behéver beakta hot frin rymden och
cyberdominen samt att s kallad grizonsproblematik mellan krig och fred stiller
nya krav. Det kan dock konstateras att ménga av dagens hot har diskuterats under
lang tid. En tillbakablick pa tidigare beddmningar och hur situationen f6rindrats
kan ge perspektiv och lirdomar infor dagens stillningstaganden.

TILLBAKABLICK

Under kalla kriget var den sikerhetspolitiska beddmningen att situationen i Europa
karaketiriserades av stabila relationer. Utvecklingen styrdes av stormakternas
politiska och militira intressen. I perspektivstudien frin 1975 beskrivs hotet som
tydligt och stabilt. Det fanns ett klassiskt invasionshot att planera for, didremot
var hotnivan inte heller dé sjilvklar utan varierades. Kirnvapenhotet var en
realitet att forhalla sig till liksom hotet om det Gverraskande angreppet. Det stora
totalforsvar som byggts upp under och efter andra virldskriget ansdgs tillrickligt
for att hantera ett storskaligt vipnat angrepp dir hela samhillet skulle drabbas.

Forsvarsbeslutet 1987 blev starten for ett antal neddragningar i det militdra
forsvarets organisation, bland annat féranledd av underfinansierade forsvars-
beslut men sedan accelererad pa grund av Berlinmurens fall och Sovjetunionens
upplosning. Efter de forsta drens turbulens ledde det dndrade sikerhetspolitiska
liget till bedémningen att det inte lingre fanns ndgot pétagligt militirt hot mot
Sverige. Invasionsforsvaret ansigs didrmed vara otidsenligt och feldimensionerat
for den nya tidens hot och uppgifter. Detta ledde i sin tur till en avveck-
ling av totalforsvaret. I perspektivstudien fran 1997, i overgingen mellan
invasionsforsvaret och det senare insatsforsvaret, talas om en bredare hot- och
riskbild. Liksom idag talades det om det som numera ofta kallas hybrida hot:

. angreppsmetoder som i sig kan spinna frin dolda informationsinsatser till
olika former av vipnade insatser — ibland hinforbara till militdrstatligt ursprung
— ibland med mer obestimbart ursprung”. Den bredare hotbilden blev tydlig
i perspektivstudien frin 2006 dir man talar om att hantera hot i hela skalan
fran krishantering i laga konflikenivaer till fullc krig mot en hogteknologisk
motstandare. Det talas om hot mot globala fléden, snabba hindelseutvecklingar
och att hidndelser i mer avligsna delar av virlden snabbt kan ge konsekvenser
dven nationellt.



FRAMTIDA HOT GENOM TEKNISK UTVECKLING

Den tekniska utvecklingen bedéms fi stor paverkan béde pd framvixten av
mojliga hot frin en motstandare och fér utvecklingen av inte bara det militdra
forsvaret utan hela totalforsvaret. Idag diskuteras vilken paverkan artificiell
intelligens, automation, bioteknologi, kvantteknologi med flera teknikomriden
kan f3 i framtiden, bade allmint i samhillet och f6r militdr formédga. Bland dessa
och andra teknikomriden spanas det efter si kallade disruptiva teknologier, det
vill siga teknik som pé ndgot sitt innebir ett revolutionirt genombrott och helt
eller delvis skulle kunna forindra forutsittningarna for en vipnad konflike. En
spannande utveckling for vissa, en skrickvision for andra. Kommer den som
har den vassaste artificiella intelligensen eller som 4r forst med operativa system
som bygger pa kvantteknologi bli dominant? Vad hinder om minniskorna i stor
utstrickning forsvinner fran det frimre stridsfiltet och ersitts med obemannade
eller autonoma system? Om en overldgsen artificiell intelligens i realiteten 4dven tar
beslut om insats. Om kvantdatorer innebir att dagens krypton knicks eller om
prestationshojande teknik och medel méjliggor verminskliga soldater? En del
av dessa tillimpningar diskuteras redan idag utifran legala och etiska perspektiv.

Disruptiva tekniska genombrott 4r inget nytt. Det finns minga sidana i historien.
Tva exempel med tydlig paverkan pa den militira effekten r krut och kirnvapen.
Ar vi pa vig mot nya sidana genombrott nu? Och vad innebir det for synen pa
det framtida hotet?

Studier pekar pd att det egentligen inte ir s svirt att uttala sig om vilka teknik-
omraden som ir intressanta. Desto svédrare dr det att veta exakt vilka tillimp-
ningar som kan vara anvindbara och dill vad. Det 4r ocksd svart att veta nir
tekniken 4r tillginglig och vilka problem man maste l6sa pa vigen.

UTVECKLING AV HOTBILDEN | ETT FRAMTIDSPERSPEKTIV

Det vipnade angreppet och motstindarens militdra forméga har traditionellt helt
dominerat beskrivningar av den konfliktmiljo som Forsvarsmakten ska verka i.
Angriparen har hir varit kind, tekniskt och numerirt éverligsen och véldsnivin
hog. Idag liggs fokus dven pd angrepp mot Sverige av en okind avsindare i en
grizon mellan krig och fred. En motstandare kan idag, inte minst p& grund av
den tekniska utvecklingen, med relativt sma medel triffsikert na sina mél och
dirmed undvika en upptrappning som leder till vipnad konflikt. Angreppen
kan ske med olika grad av intensitet och utgdras av till exempel sabotage,
paverkansoperationer och cyberattacker som riktas frimst mot civila mal. En
fraga 4r hur sidana angrepp ska hanteras. En annan friga ir om den nuvarande
verktygslidan som finns inom totalférsvaret behover stirkas. Tydligt 4r att sam-
verkan och samordning inom ramen for totalférsvaret blir allt viktigare for att
identifiera en angripare och att méta ett angrepp som sker i fredstid, utan att
beslut om hdjd beredskap fattats.
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REFLEKTIONER KRING FRAMTIDA MILITARA HOT

Bedémningen av mojliga militdra hot har varit central fér finansiering och
inriktning av forsvaret, vilket medfort stora kast mellan utveckling och avveck-
ling och lett till att det nu finns stora brister i totalforsvaret. Forsvarsberedningens
rapporter visar att det idag finns politisk vilja att satsa pa en grundférméga som
behéver finnas dver tid oavsett aktuell hotbild.

Vid utveckling av framtida militir formaga ar det viktigt att titta brett pd mojliga
militdra hot och speciellt den palett av medel som en antagonist kan anvinda
sig av. Hot behéver forstds ur flera olika perspektiv. Vad hinder exempelvis om
antagonisten ir tekniskt mer avancerad och bittre 6vad? Da kan en satsning pa
stor kvantitet vara otillréickligt. A andra sidan kan en satsning pa kvalitet innebira
s f4 resurser att det blir en svaghet i sig.

Mycket av de resonemang som fors kring hot idag kidnns igen frin tidigare
bedémningar. Hot och risker bedoms berora hela samhillsstrukturen och en
motstdndare férvintas utnyttja samhillets kinslighet genom att sla mot vitala
funktioner. Man fir inte glomma bort att militira medel kan anvindas mot civila
mal. Militira hot blir dirmed relevanta dven fér andra in Forsvarsmakten.

Avslutningsvis 4r det It att i framtidsstudier drunkna i osikerheter bade om
framtiden i sig och om mojliga framtida hot. Vissa saker gar att forutsiga mer
eller mindre bra genom att samla information medan annat ir genuint osikert
och innebir att det 4r nddvindigt att leta efter 16sningar som kan hantera
uppkomsten av oférutsedda hindelser. Det dr rimligt act bérja analysen i det
som 4r minst osikert, undersoka forutsittningarna i olika framtida férhillanden
och lita det som ir osikert tydligt framga i slutresultatet. Detta innebir ocksi
att man behéver prioritera mellan hoten och bérja med dem som bedéms som
mest sikra. Detta understryker ocksd vikten av att jobba med flexibla strategier
som kan anpassas for att mota olika omvirldsutvecklingar. Sddana analyser ir en
del i perspektivstudiens roll nir det giller utvecklingen av det militdra forsvaret.

Att i perspektivstudien studera framtida hot ger mojligheten att virdera dagens
16sningar i ljuset av framtida mojliga hot. Sddana studier bor dven bedrivas inom
det civila forsvaret. Att titta pa andra hot 4n de som ligger hogst pé agendan
idag ger forutsittningar for ett robustare totalforsvar som ir relevant dver tiden.
Historien visar att det 4r ldtt att bygga in sig i en dtervindsgrind och den typ av
framtidsinriktade arbeten som beskrivits hir ger en mojlighet att motverka detta.



FOR VIDARE LASNING

Géran, Kindvall, Lindberg, Anna, 2020, Militirteknin 2045 — Ett underlag till
Forsvarsmaktens perspektivstudie, FOI-R--4985--SE.

Kindvall, Goran, 2019, Hur kan den framtida operationsmiljon se ut?
FOI Memo 6844.

Forsvarsmakten, 2018, Tillviixt for ett starkare forsvar, FM2015:13192:15.
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2. Hoten mot Vast och transatlantiska
relationers framtid

Niklas H. Rossbach

Bara veckor innan Rysslands angrepp pi Ukraina 2014 drog Sveriges divarande
statsminister slutsatsen att “Samarbetet i EU och Nato gor att det dr svirt att
tinka sig ndgor avgorande militirt hot mot ndgot av Europas linder.” Det ir
forstds litt att vara efterklok. Ofta fungerar linjirt tinkande, dir morgondagen
forvintas vara som idag, men inte alltid. Men att glomma drhundranden av
konfliktfylld europeisk historia och hivda att krig i Europa i praktiken dr en
omdjlighet ir alltid vighalsigt.

En stor risk for Vists sikerhetspolitiska sammanhillning ir ifall Vist dr oforberett
pé savil nya som gamla sikerbetspolitiska hot. Beredskap kriver fantasi att
forestilla sig dem. Utan fantasi gir det vare sig att forsta omvirldsutvecklingen
eller forbereda sig pa farorna med revanschistiska stormakter. Fantasibrist risker-
ar att leda till misslyckad beredskap, vilket skulle kunna drabba utvecklingen
av Sveriges totalforsvar. Ett bra avstamp for att forbereda sig pa utvecklingen dr
att uppmdrksamma tre scenarion gillande Viists viktigaste relation, nimligen den
inom Vist — mellan USA och Europa, de transatlantiska relationerna.

SAMMANHALLNINGEN BORJAR RAMNA

Finanskrisen, som brét ut 2008, sadde tvivel om Vists sammanhéllning. Hos
revanschistiska stormakter, som Ryssland, vickte krisen férhoppningar om att
kunna utmana den Vistledda internationella regelbaserade ordningen. Sedan
linge utgors kirnan i Vst av USA och Europa. Under det kalla kriget — efter tv
blodiga virldskrig och tack vare beskydd av en utomeuropeisk stormake, USA —
borjade demokratier i Visteuropa frimja europeisk integration. Vid kalla krigets
slut var fortsatt europeisk integration en sjilvklar del av den internationella re-
gelbaserade ordningen dir global handeln frimjades, virldsfreden sikrades och
mindre stater vann inflytande tack vare multilateralt samarbete.

Efter den ekonomiska krisen 2008 — 2011 har de geopolitiska utmaningarna
foljt slag i slag. Ryssland annekterade ovintat Krim 2014. Storbritannien rosta-
de 2016 for ett uttride ur EU. Sannolikt bidrog den ekonomiska krisen till att
landet blev alltmer EU-skeptiskt. Brexit 4r ett betydande geopolitiskt bakslag for
EU eftersom det innebir att unionen forlorar en av tvd stormakter med férmagan
att skicka stora militira styrkor lingt bort. Aven valet av Trump till USA:s pres-
ident 2016 fdrvinande virlden. Att han dessutom, liksom sin foretridare, ofta
fokuserat pé Asien har 6verraskat manga bedémare.

Det stindiga dilemmat for Europas forsvarspolitiska utveckling har varit att
om Nato-allierade i Europa gor mindre 4dn vad USA 6nskar se i form av for-
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svarssatsningar eller insatser, s& forsimrar det transatlantiska relationer. Men om
Europa istillet 6kar sin egen militdra formdga inom EU kan 4ven det irritera USA
som vill virna sin ledande roll i Vist.

ATT HANTERA REVANSCHISTISKA STORMAKTER

Vare sig anneketeringen av Krim eller Rysslands fortsatta aggression mot Ukraina
lyckades splittra Vist. Den svenska forsvarsberedningen har pekat pi risken
for att flera konflikter mellan Vist och revanschistiska stormakter kan 4ga rum
samtidigt i framtiden. Det kan handla om kinesiskt agerande i Asien som ger
Ryssland méjlighet att ta storre risker i Europa utifall att USA tvingas fokusera pd
Kina. En sidan situation skulle innebira att Europa i stérre utstrackning behéver
forsvara sig sjilv. Trots dagens nirvaro av amerikanska stridskrafter i Europa kan
USA:s forsvarsmakt behdva koncentrera sig pa att hjdlpa USA:s allierade i Fjirran
Ostern. Siledes behover Europas forsvar stirkas, men det i sig ir i dagsliget en
sikerhetspolitisk utmaning for transatlantiska relationer.

Om Europa i framtiden i stérre utstrickning 4n idag behéver vidmakehélla sin
egen sikerhet finns tre alternativ: Renovera traditionella transatlantiska relationer,
lansera sig som en mer jimbordig partner till USA eller ta sin sikerhet i egna
hinder. Det som verkar péga dr det forstnimnda alternativet. Nato rustas upp
och fokuserar pi forsvaret av de europeiska medlemmarna i alliansen. Utveck-
lingen 4r dock beroende av USA:s militira forméga och dessutom har Europa
sannolikt inte lingre samma geopolitiska huvudmotstandare som USA.

Det andra alternativet vore att fordjupa transatlantiska relationer exempelvis
genom att ateruppliva frihandelsavtalet mellan EU och USA, the Transatlantic
Trade and Investment Partnership (T'TIP). Det skulle gora EU till en mer jim-
bordig partner till USA. Ett nytt TTIP-initiativ skulle 6ka USA:s intresse bade
for Europas ekonomi och dess sikerhet. En annan mgjlighet vore att skapa en
sd kallad europeisk pelare inom Nato, dir de europeiska Nato-medlemmarna
har en tydligare egen samlad roll. Men ett starkare europeiskt Nato stirker inte
EU:s stillning. Oavsett om alternativ tva stirker EU eller Nato skulle Europa
indé som helhet behova sikerstilla sin egen forsvarsformédga infor en framtida
stormaktskonflike. Atminstone for att vinna tid tills dess att hjilp anlinder.

Det tredje alternativet handlar i férsta hand om att EU ska ta ett storre
ansvar. Detta dr ofta forknippat med vaga visioner som kinnetecknas av
slogans som exempelvis strategisk autonomi”. Risken med sidana visioner
ir att Europa stoter ifrin sig sin nirmsta partner, USA, samtidigt som
Europa okar sitt beroende av Ryssland och Kina vars energiexport respektive
handel Europa behéver. Sidana visioner kan alltsd forsvaga Europas forsvar
innan en egen militir formdga dr pa plats. Detta ir ett dilemma for visioner
som ska motivera europeiskt forsvarssamarbete och stirka Europas sikerhet.



EN NATVERKSBASERAD SAKERHETSPOLITIK — ETT FJARDE ALTERNATIV?

De geopolitiska 6verraskningarna har bidragit till en rad olika férsvars- och siker-
hetspolitiska initiativ. Tillsammans kan dessa ses som ett fjirde alternativ dven
om det inte 4r avsikten med de enskilda initiativen.

Nigra exempel pa initiativ ir EU:s utveckling av forsvarsfsrmégor, exempelvis
det permanenta strukturerade samarbetet (Pesco). Storbritannien har anvint sin
nya snabbinsatsstyrka, the Joint Expeditionary Force (JEF), som ett eget forum
for samarbete genom att knyta till sig linder som 4r villiga att bidra till styrkans
resurspool. Frankrike har lanserat ett annat initiativ, the European Intervention
Initiative (E12), som bland annat ska bidra till en gemensam europeisk strategisk
kultur, genom exempelvis samverkan kring hotbilder. Sverige deltar i alla dessa
multilaterala anstringningar och ir dessutom ett partnerland till Nato. Samtidigt
samverkar EU och Nato alltmer, bland annat nir det giller hybridhot, sisom
desinformation.

Overlappande internationella organisationer och multilaterala fora skapade under
det kalla kriget en europeisk sikerhetsarkitektur som bidrog till stabilitet inom
Vist, men dven si smaningom i hela Europa. Atminstone fram tills dess att Krim
annekterades. Arkitekturens sikerhetspolitiska stabilitet stod linge i kontrast
till andra delar av virlden vilka saknade motsvarande mingd overlappande
institutioner.

Om det vore mdjligt att linka samman alla nya initiativ skulle det innebira en
moderniserad sikerhetspolitisk arkitektur som kan liknas vid en nitverksbaserad
sikerhetspolitik. Hotbilderna av revanschlystna stormakter delas trots allt i stérre
eller mindre utstrickning av alla linder i Vist. Samverkan blir kanske littare nir
olika initiativ vdl mognat. En etablerad nitverksbaserad sikerhetspolitik forut-
sitter dock att alla, eller i vart fall manga, europeiska vistlinder deltar i de flesta
samarbetena och att de nya initiativen blir 6msesidigt férstirkande, istillet for
att konkurrera med varandra. Med en sidan overgripande samverkan kan trygg-
heten for linder i Vist 6ka. De deltagande linderna skulle alltid ha méjligheten
att anvinda sig av nagon del av detta nya sikerhetspolitiska nit.

Ett sédant nitverkstinkande forutsitter méjligen nya sitt att flexibelt och snabbt
koordinera Vists utrikes- som férsvarspolitik. Nya sikerhetspolitiska rutiner
och former f6r samarbete har skapats forr nir hotbilden krivde det. Det skedde
exempelvis nir Nato bildades for att skydda Europa mot Sovjetunionen. For
de linder som bade 4ir medlemmar av Nato och EU finns det ocksi erfaren-
het att bygga pa. I praktiken skulle en gemensam utveckling och samverkan
mellan alla initiativ kunna innebira en renovering respektive uppdatering
av den gamla europeiska sikerhetsarkitekturen och transatlantiska relationer.
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OM SAMMANHALLNINGEN SPRICKER

Om Europa inte lyckas stirka sin egen forsvarsforméga riskerar Vists ledande roll
i virlden pa sikt att vara forbi. Utan ett USA och ett Europa som béda ir starka
och kan stétta varandra blir det svirare att hivda gemensamma intressen, sisom
den internationella regelbaserade ordningen. Om framtiden istillet innebir en
multipoldr virld av jimnstarka stormakter kan USA sannolikt lyckas med att
bli den frimsta av jimlikar. Diremot riskerar ett mer sjilvstindigt Europa att fi
svérare att hivda sig nir det inte lingre ricker med att vara en ekonomisk stor-
make for att fd inflytande i virlden.

Vare sig EU, Nato eller Sveriges totalforsvar kan enbart handla om att damma
av och uppgradera planer fran kalla kriget. Nista krig blir aldrig som det férra —
inte heller kalla krig. Det giller att inte glomma bort Clausewitzs papekande att

“kriget dr blott en fortsittning pa politiken med andra medel”. Revanschistiska
motstandare anvinder sin fantasi, vilket exempelvis bidragit till forsok att rita om
granserna i Europa. An s3 linge finns bide EU och Nato kvar, men de har inte
visat sig hindra Vists motstindare frin att anvinda sin fantasi.

Dessutom star virlden pa troskeln till en ny era tack vare cyber, artificiell intel-
ligens med mera, men framf6rallt eftersom redan pagiende tekniktrender forin-
drar var kultur samt krigforing. Ryssland och Kina forsdker redan att uppnd
sina politiska malsittningar med andra medel 4n rent traditionella militdra
makemedel. Exempelvis dr paverkansoperationer, sdsom manipulation av andra
linders demokratiska val, mer konstadseffektiva och mindre riskfyllda dn kirn-
vapenhot och blixtkrig. Beredskapen méste dock fortsatt beakta det hot som ofta
ses som osannolikt — ett nytt storkrig.

For 6ver hundra 4r sedan trodde initierade bedémare att den tekniska utveck-
lingen gjorde krig oméjliga, alltfor méinga skulle stupa, kriget riskerade bli
ororligt och alltfér ekonomiskt kostsamt. Trots att respektive forutsigelse stimde,
visade forsta virldskriget att krig inda bade kunde bryta ut och fortsitta i dratal.
Som den traditionella realpolitiken konstaterat r det inte alltid de ddlaste och
bista idéerna som vinner gehor i internationell politik. Istillet far déliga idéer
ofta ménga anhingare liksom beslut kan fi oférutsedda konsekvenser.

VAGEN FRAMAT

Idag dr den stora risken med linder som Ryssland och Kina att de kan forsska
fullfolja déliga idéer om aggressiv expansion och hivdandet av intressesfirer med
mera, med hjilp av ny teknik. De utvecklar nya férméagor som gir att anvinda
med eller utan 6ppen militdr krigforing fér att underminera Vists sikerhets-
politiska handlingsfrihet. Vist méste dirfor leda den tekniska utvecklingen.

Teknikutvecklingen kan bidra med férmégor som kan avskricka nya typer av an-
grepp eller avvirja attacker pé nya arenor. Dessutom kan tekniksamarbete mellan
linder i Vist stirka nya sikerhetspolitiska initiativ och eventuellt ett nytt fram-
vixande mellanstatligt sikerhetspolitiskt ndtverk i Vist. Tekniksamarbete kan



till och med vixlas mot sikerhetspolitisk sammanhallning och motverka Vists
sonderfall. Men malet kan inte vara teknikutveckling for teknikens skull. En
sddan utveckling kan dock bidra till en teknisk kapprustning och ett politiskt
dodlige mellan Vist och dess motstindare.

[ strivan efter 6kad trygghet behdver Vist dven undvika att militariseras till en
grad som riskerar att undergriva de virden Vist vill bevara. For Vist kan teknik-
utveckling vara ett medel for att frimja handel och en fortsatt global fred baserad
pa den internationella regelbaserade ordningen. Ett modernt och effektivt total-
forsvar forutsitter dirfor ate relevant teknikutveckling hinger samman med en
realistisk sikerhetspolitisk omvirldsanalys som uppmirksammar motstdndarens
avsikter och agerande. Med andra ord forutsitter savil ett sammanhallet Vst
som ett fungerande totalf6rsvar, fantasi hos bide ingenjérer och analytiker.
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3. Demokratisk sakerhet

ATT BEMOTA HOTEN MOT SAMHALLETS GRUNDPRINCIPER

Anders Strindberg och Erik Svensson

Pi etr grundliggande plan ir medborgarnas demokratiska fri- och rittigheter
och myndigheternas formdga att trygga invinarnas sikerhet och hélsa i sig sjilv
nationella intressen — alltsd kirnan av det som ska forsvaras mot angrepp. Dessa
skyddsvirden har dock gemensamma sirbarheter som kontinuerligr dr utsatta
for angrepp. Begreppet demokratisk sikerbet, beskriver en i huvudsak sambills-
vetenskaplig forskningsansats inom FOI som ser demokrati och demokratihot som
sammanhdingande storheter i ett system. Syftet ir att bittre forstd kopplingarna
mellan olika sarbarbeter, sambanden mellan olika hot, samt att stimulera kritiskt
nytinkande kring motdtgirder och dess konsekvenser. Frigan om hur staten och
sambiillet bemoter hot mot grundliggande virden utan att sjilv skada dem dr en
angeliigen utmaning som kréiver ett breddat perspektiv.

SARBARHETER OCH HOT

Viara demokratiska fri- och rittigheter, myndigheternas forméiga att genomféra
sina uppdrag och statens fértroendekapital 4r intimt sammankopplade, bade
som skyddsvirden och genom dess sirbarheter. Det star klart att de i tilltagande
utstrickning utgor mal for si kallade asymmetriska hot. Det kan handla om
frimmande makter som under fred eller kris anvinder olika former av informa-
tionskrigforing for att splittra det svenska samhillet och forsvaga staten, i syfte
att skapa bittre forutsittningar for sina egna strategiska mélsittningar. Det kan
ocksd handla om inhemska aktorer som genom tvang eller vald forsker fram-
driva férindringar av samhillet i linje med sina egna sirintressen. Informations-
krigforing, vildsbejakande extremism, hatbrott, grov organiserad brottslighet
samt hedersrelaterat vald och fortryck dr exempel pé det spektrum av verksamheter
som utgdr konkreta hot, inte bara mot enskilda utan dven mot civilsamhillets
grundliggande funktioner och principer.

Forskare har pekat pd en okande social och politisk polarisering i vistvirlden
inklusive Sverige. For individen kan upplevelsen av att inte forstd komplexa
samhilleliga utmaningar, som exempelvis migration eller 6kad brottslighet
skapa kidnslomissiga reaktioner som frustration, missndje och ilska. S& dven
upplevelsen av att man sjilv eller ens grupp 4r marginaliserad eller férfordelad
genom exempelvis arbetsloshet och utanforskap. Sddana reaktioner kan leda till
ett skande efter enkla forklaringar och 18sningar. Mojligheten att kanalisera dessa
kinslor — mot andra samhillsgrupper, mot staten och myndigheterna, eller mot
samhillets grundlidggande principer — ir elementira verktyg for bide frimmande
makter i fird med paverkansoperationer och valdsbejakande extremister som
haller pé att bygga sina nitverk.
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DESINFORMATION

Andra staters media- och propagandaresurser 4r en del av den svenska informa-
tionsmiljon och samhillsdebatten men nir de anvinds i det fordolda och med
fientliga syften kan man tala om paverkansoperationer. Med falska nyheter och
annan desinformation tar denna verksamhet ofta sikte pd samhillsdebattens mest
inflammerade delar. Desinformation skriddarsys i sa kallade trollfabriker och av
frimmande makters underrittelsetjdnster i syfte att manipulera forstdelse och
attityder, bidra till 6kad social och politisk polarisering samt minskad tillit till
myndigheter och staten. Nir tonliget i det offentliga samtalet blir sd uppskruvat
att gemensamma utgdngspunkter undergrivs och samhillsgrupper stills mot
varandra sliter detta i samhillsviven.

Desinformationen sprids via falska nyhetssajter, sociala media eller genom
angriparens egna nyhetskanaler. Det 4r ofta svirt att avgora vad som ir sant,
vinklat eller helt pahittat. Annu svarare ir det att utlisa vem som stir bakom ett
pastdende, en tweet eller en artikel. I det moderna medielandskapets ofiltrerade
méngfald 4r den okritiske lisaren en stor tillging fér en angripare. Nir falska
nyheter konsumeras pé sociala media, tas fér sanna och delas vidare bidrar detta
till att utéka angreppets omfattning och dirmed den skada eller forvirring som
desinformationen syftar till. Paverkansoperationer behover inte i forsta ledet inne-
bira konkreta sikerhetshot, men pa lingre sikt riskerar de att néta ner de institu-
tioner, den tillit och den sammanhéllning som behovs for att bemota sikerhetshot.

VALDSBEJAKANDE EXTREMISM

Aven de extremistiska grupper som frodas i den svenska informationsmiljon
drar nytta av individens kidnslomissiga reaktioner. De sitter individens frustra-
tion, ilska eller naggande kinsla av att vara forférdelad i ett enkelt och begripligt
sammanhang som i sin tur mynnar ut i enkla och begripliga l6sningar. Att fram-
fora forenklade eller felaktiga pastdenden i samhillsdebatten 4r naturligtvis allas
rittighet. Problemet uppstér nir extremistiska miljoer, fysiska och virtuella, i sin
tur skapar individer och grupper som ser tving eller vild, alltifran forfoljelser av
enskilda till folkmord, som vigen framat. Inom de miljéer som ifragasitter eller
fornekar andra minniskors lika virde och lagstadgade rittigheter — men samti-
digt utmalar sig sjilva som rittfirdiga offer — ir steget ofta kort till tving och véld.

Vildsbejakande extremism forefaller vara pd uppgang i Sverige. Detta giller i
synnerhet inom de islamistiska och hégerextrema miljéerna och véldstendenserna
finns pa bide individniva, si kallade ensamagerande girningspersoner, och pi
gruppnivd. I detta sammanfaller utvecklingen i Sverige med bredare trender i
Europa och globalt.

IN- OCH UTRIKES NATVERK

Vildsbejakande grupperingar delar alltsi merparten av sitt tankegods med bre-
dare extremistiska miljoer i Sverige inom vilka man inte foresprakar vald och
dirmed haller sig inom lagens ramirken. Det 4r virt att nimna att den isla-
mistiska extremistmiljon dven delar visentliga perspektiv pa individen och sam-



hillet med en annan form av valdsbejakande extremism, hedersrelaterat vald
och fértryck. Detta trots att det inte nédvindigtvis har ndgon direke koppling
till vare sig Islam eller islamistisk extremism. Begreppet hedersrelaterat vald och
fortryck, som det beskrivs av regeringen, innefattar foreteelser som tvingande sir-
behandling, misshandel och till och med mord av enskilda i syfte att skydda ett
kollektiv. Aven kénsstympning, oskuldskontroller, tvingsgifte och andra former
av kénsbaserad sirbehandling forekommer och utgér kollektivets sitt att bevara
sin heder och sirart. Detta sker alltsd pa bekostnad av individens fri- och rittig-
heter och utgér en utmaning mot rittsstatens principer.

Den vildsbejakande vinsterextremismen forefaller ha forlorat mycket av sin slag-
kraft det senaste artiondet. Dock forblir den aktiv och befinner sig enligt vissa
bedémare i en slags aktivistisk vixelverkan med hogerextremismen: Nar hoger-
extremismen blir synligare tilltar aktiviteterna inom den véldsbejakande vinstern.
En liknande vixelverkan finns dven mellan de véldsbejakande islamistiska och
hégerextrema miljoerna. Den véildsbejakande extremvinstern presenterar sig nu
som antifascistisk med en bred definition av vad fascism innefattar, men bland
fienderna ingdr nistan undantagsldst staten, myndigheterna och den nuvarande
samhillsordningen. Den har dessutom ett 6kat fokus pa bland annat djurritts-
fragor och miljdaktivism, vilket forefaller 6ka valdspotentialen kring dessa frigor.

Vildsbejakande grupperingar aterfinns dven i komplexa internationella nitverk
vars kontakter tack vare teknologiska framsteg har blivit bade snabbare och
mer svirdvervakade. Nitverken syftar till informationsdelning, inspiration och
utbyte av idéer, samt samordning av taktiska initiativ och strategiska ansatser.
Exempelvis star en del av den véildsbejakande hogerextremismen i forbindelse
med en framvixande rorelse i USA f6r vilken accelerationism — tanken att man
genom spektakulira vildsdid kan péskynda det demokratiska samhillets ound-
vikliga sammanfall — 4r tongivande. Andra stir i férbindelse med bland annat
den ultranationalistiska Ryska imperiska rorelsen och dess paramilitira gren
Imperiska legionen, vilken har stridit pa rysk sida i Donbass i Ukraina, Syrien och
Libyen. De tva svenskar som lag bakom bombdaden i Géteborg 2016 hade tidi-
gare samma ar genomgatt ett paramilitirt triningsprogram vid ett av Imperiska
legionen drivet triningsldger utanfér Sankt Petersburg.

Samtidigt har véldsbejakande islamister i Sverige knutit kontakter med till
exempel Islamiska staten och al-Qaida, vilka bada utdvar vild i syfte att uppritta
ett virldsomspinnande kalifat. Dessa kontakter har resulterat i vildshandlingar
bland annat inom ramarna for kriget i Syrien men dven svenska medborgares
inblandning i terrorddd i Europa samt planerade och genomforda terrordad
i Sverige. Bade den vildsbejakande islamismen och hégerextremismen har
dessutom kopplingar till olika former av kriminell verksamhet.
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KOMPLEXA SAMBAND OCH GEMENSAMMA NAMNARE

Man skulle kunna géra det ldtt for sig genom att siga att det som beskrivits ovan
helt enkelt 4r en o6verblick av den asymmetriska hotbildens olika komponenter.
For var och en av dessa komponenter finns ett hanteringsansvar som alagts ett
visst departement eller myndighet. Varje myndighet har sitt mandat, sina hand-
bocker och handlingsplaner. Vad som gér en sidan ansats ohallbar ar att kompo-
nenterna egentligen bara kan forstis som en sammanhingande helhet.

Hur departement och myndigheter viljer att hantera varje enskild komponent
kan ha systemomfattande dterverkningar. En bristande helhetssyn och samord-
ning kan i sig vara en sikerhetshotande faktor. Hur hanterar man till exempel
att inhemska valdsbejakande extremister anvinder falska nyheter tillverkade av
utlindsk underrittelsetjinst for att skapa opinion i det offentliga rummet? Vad
gdr man nir ett problem som de demokratihotande effekterna av hedersrelaterat
vald och fortryck bestir av sa manga komponenter att de i praktiken ir upp-
delade pa dtminstone ett halvdussin myndigheter och departement? Hur gér man
nir tvd virden — demokrati och sikerhet — stills mot varandra?

Det finns alltsa goda skil att rora sig mot ett mer holistiskt perspektiv i forskning
ochanalys sivil som hantering av detta problemkomplex. De olika grupperingarna,
nitverken och foreteelserna samverkar, paverkar och aterverkar pi varandra i ett
sammanhingande system. Analyser av enskilda komponenter kan aldrig finga
helhetens dynamik och punktinsatser kan stora en del av systemet men limnar

helheten intakt.

VARFOR ETT NYTT BEGREPP?

Begreppet demokratisk sikerhet beskriver en i huvudsak samhillsvetenskaplig
forskningsansats inom FOI, som ser antagonistiska hot mot de demokratiska
fri- och rittigheterna samt mot rittsstatens principer och funktioner som ett
sammanhingande problemomride. Denna helhetssyn har lett ll tvd huvud-
sakliga utgangspunkter: For det forsta att analysen av hotets komponenter maste
forhalla sig till den sammanhingande helheten och f6r det andra att hanteringen
av hotet maste utgd frin och bidra till de demokratiska grundvirden som man
avser skydda.

Inom sikerhetsstudier har breddningen av sikerhetsbegreppet pigitt en lingre
tid. Traditionellt sniva uppfattningar om att sikerhet enbart betyder uppritt-
hallandet av statens valdsmonopol och vidmakthéllandet av militir make pa den
internationella arenan har utvidgats. Detta har skett exempelvis genom att beakta
strukturer och diskursers inverkan samt belysa sirbara gruppers situation och
perspektiv pa konflikeer.

Striderna om vetenskapliga metoder har dock varit linga och harda. Den
moderna positivismen med sina mitbara fakta och objektiva sanningar har stillts
mot den postmoderna konstruktivismens subjektiva och relativistiska perspektiv.
I en metaanalys av forskningsteorier har dock sociologen John R. Hall visat att



de vattentita skott som satts upp mellan fakta- och virdebaserade metoder inom
samhillsvetenskapen egentligen ir fiktiva. Det finns goda grunder for integrering
av till synes motsatta metoder och forklaringsmodeller. Dirmed finns det dven
goda forutsittningar att skapa en bredare och djupare forstelse av utmaningarnas
ménga dimensioner.

En bredare forstielse av sikerhet innefattar inte bara vad som hotas och av vem,
utan ocksa hur och varfor hotet uppstar. Det omfattar dven om man kan beméta
hotet innan det uppstar, och hur andra hot paverkas av de dtgirder som vidtas.
Komplexa problem kriver dndamélsenliga verktyg. De som ansvarar for att
bemota hoten maste forses med verktyg som kan hantera bide bredd och djup.
Vi menar att det krivs mer 4n “uppifrin och ner’-losningar frin traditionella
sikerhetsaktorer for att hantera det demokratiska samhillets sikerhet pa ett sitt
som stirker samhillets resiliens.

Forsvarsmaktens forstaelse och hantering av konfliktdynamik vid utlandsuppdrag
i till exempel Mali och Afghanistan har forbittrats genom att medvetet anligga
genderperspektiv i konfliktanalysen, inte istillet for, utan som komplement till
befintliga analyser och metoder. P4 ett liknande sitt har Polismyndighetens
formaga att forebygga véildsamma sammandrabbningar stirkts genom att
integrera insikter frin Social identitetsteori i den befintliga hanteringen. Denna
ansats uppkom efter de omfattande problemen vid hanteringen av Géteborgs-
kravallerna 2001 och har lett fram till inrdttandet av Dialogpolisen och fram-
arbetandet av konceptet Sirskild polistaktik. Detta visar att det dr méjligt dven for
verksamheter med lang erfarenhet, gedigen kunskap och vil inarbetade metoder
att utvecklas och bli mer effektiva genom att anta ett bredare angreppssitt och
ldra sig fran nya och kanske tillsynes sillsamma metoder.

Ansvaret att skydda demokratin och ritesstaten kriver aktiv samverkan med
och transparens gentemot de aktorer som bygger upp och sikerstiller en robust
demokrati — det vill siga civilsamhillets olika aktorer och ytterst Sveriges
befolkning. Exempelvis dr utanforskap eller oférmaga till killkritik naturligtvis
inte i sig sikerhetshot — men de ir icke desto mindre stindigt dterkommande
faktorer i demokratihotande verksamheter. Denna observation ger en central roll
i demokratiskyddet till langt fler aktorer 4n de 6vervakningsansvariga och brotts-
bekimpande myndigheterna. Ambitionen bér vara att férekomma de akuta
sikerhetsproblemen. Demokratisk sikerhet som begrepp skapar bredden som
krivs for att kunna forstd och forebygga antagonisters sikerhetshotande verk-
samhet samt forutse och forhindra sikerhetshotande konsekvenser av statens och
myndigheternas egen hantering av utmaningen.
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4. Robusta beslut for hantering av ett
forandrat klimat

Christoffer Wedebrand, Karin Mossberg Sonnek och Per Wikman-Svahn

Efter att Klimat- och sirbarhetsutredningen presenterade sin rapport 2007 har
arbetet med klimatanpassning satt iging pd allvar vid Sveriges kommuner, lins-
styrelser och myndigheter. Arbetet dr mycket angeliget, inte minst eftersom kost-
naderna for att inte anpassa sambillet skulle komma att riknas i miljardbelopp.
Men samtidigt forsviras arbetet av de stora osikerbeter som dr forenade med kli-
matforindringen och dess framtida effekter. Nedan visar vi hur dessa osikerbeter
Sforsvdrar beslut om forebyggande dtgiirder. Vi ger ocksd ett forslag pi hur man
skulle kunna hantera problemen — forslager Gr nira besliktar med metoder som
utvecklades av FOA:s forskare under det kalla kriget.

KLIMATFORANDRINGEN LEDER TILL BADE SAKRA

OCH OSAKRA NATURHANDELSER

Tack vare forskningen har vi god kunskap om att utslippen av vixthusgaser
forandrar klimatet. Vi har ocksd kunskap om att ett forindrat klimat okar risken
for olika former av naturhindelser, diribland éversvimningar och jorderosion
som en foljd av en stigande havsnivi. Aven Sverige ir utsatt for dessa risker — just
havsnivahojningen hotar sivil bostadsomriden som viktiga verksamheter och
infrastrukeur i vira kustnira samhillen. Dessvirre finns det en troghet i systemet
som gor att dven om virldens linder kraftigt minskar sina utslipp kommer kli-
matet dnda att fortsitta forindras. Dirfor behover det dven vidtas dtgirder for att
minska klimatets paverkan pa samhillet, vilket kallas f6r klimatanpassning.

Men samtidigt som vi vet att klimatet férindras vet vi mindre om hur snabbt
det kommer att ske och hur det kommer att paverka vara samhillen i framtiden.
Flera faktorer bidrar till denna osikerhet. En avgérande faktor ir att vi inte vet
hur véira samhillen kommer att utvecklas pa sikt. Dirfor vet vi inte heller hur
stora utsldppen av vixthusgaser kommer att bli. Dessutom ir det svért att avgora
hur klimatet kommer att péverkas av en viss given koncentration av vixthusgaser
i atmosfiren. Inte minst dr det svart att veta vilka effekter som kommer att uppstd
pa lokal niva som en foljd av ett globalt forindrat klimat. Tillsammans bildar om-
standigheter som dessa en kaskad av osikerhet som gor det oméjligt att i detalj
forutse framtiden.

Man kan dirfor siga att klimatforindringen och dess effekter i form av natur-
hindelser ir bade sikra och osikra: Vi vet att klimatet forindras och att det
kommer att paverka oss, men vi vet inte exakt hur och i vilken grad. Dirfor ir
det ocksd svart att avgora vilka dtgdrder som bér vidtas for att hantera effekterna
av det forindrade klimatet.
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Ett konkret exempel dr kunskapsliget om den stigande havsnivan. Vetenskapliga
underskningar har visat att havsnivin stiger och att det sker i en allt snabbare
takt. Forskningen har ocksé klargjort de viktigaste orsakerna till detta, nimligen
att varmare vatten medfor en 6kad havsvolym och att smiltande isar pa land 6kar
den totala vattenmingden. Men det 4r betydligt svérare att avgora hur mycket
och hur snabbt haven kommer att stiga.

Olika organisationers forutsigelser av de framtida havsnivihéjningarna innehaller
dirfor relative omfattande marginaler. Exempelvis anger FN:s mellanstatliga
klimatpanel (IPCC) i sin rapport frin 2019 att den genomsnittliga globala
havsnivan, jimfort med referensperioden 1986-2005, kan komma att hjas med
0,29-0,59 meter till 2100 for ett lagt utsldppsscenario och med 0,61-1,10 meter
for ett hogt utslippsscenario.

IPCC anger dock att det 4r 17 procents sannolikhet att havet stiger hogre dn de
hégsta virden som anges i intervallen i de bada utsldppsscenarierna. I en analogi
till dirningsspel motsvarar det sannolikheten att sld en sexa pd ett tirningskast.
Inte sirskilt osannolike alltsa.

Andra organisationer har férsokt bedoma sannolikhetsfordelningarna for mer
extrema havsnivahojningar. Bland dessa kan nimnas en uppmirksammad
rapport frin USA:s nationella klimatanalys 2017. I ett scenario med hoga utsldpp
av vixthusgaser visar man pa en méjlig havsnivahdjning pa 2,5 meter fram till
2100. Sannolikheten for att scenariot ska intriffa bedoms visserligen vara mindre
in en procent men det anses trots allt vara méjlige att det intriffar. Rapporten
anger ocksa scenarier fram till 2200 som tyder pé att havet kommer att fortsitta
stiga dven efter 2100 och att mycket hoga nivéer dr mojliga.

Enkelt uttryckt kan alltsi havsnivihdjningen forvintas bli savil ganska liten
som synnerligen stor. Denna osikerhet medfér, eller borde dtminstone medféra,
stort huvudbry f6r de som arbetar med att skydda vira samhillen fran klimat-
forindringens negativa effekter. Speciellt eftersom kostnaderna av havsniva-
héjningens konsekvenser for infrastrukeur, bostadsomraden och kulturvirden i
kustnira samhillen pa sikt kan komma att riknas i miljardbelopp.

Ar det ens meningsfullt att forsoka videa forebyggande atgirder nir vi inte vet om
havetstigermed 0,3 eller2,5 meterframtill2100? Jo, vimenarattdetirmeningsfullt!

ROBUSTA BESLUTSSTODSMETODER FOR ATT HANTERA FRAMTIDENS OSAKERHET
Med de stora osikerheter som finns i hur snabbt och hur mycket havsnivin
kommer att stiga inser man att anpassningstgirder som viljs mot bakgrund
av endast ett troligt framtida scenario riskerar att leda fel. Det kan samtidigt
anses onddigt att, for att vara pa den sikra sidan, rusta sig for ett virsta tinkbart
scenario eftersom sannolikheten for att det intriffar 4r vildigt liten. I sé fall har vi
gjort investeringar i onddan, kanske pa bekostnad av andra angeligna omraden.



Ett alternativ kan vara att anvinda sa kallade robusta beslutsstddsmetoder. Dessa
metoder handlar om att hitta robusta atgirder, det vill siga atgirder som fungerar
hyfsat bra oavsett hur framtiden blir. Av den anledningen kan dessa komma vil
till pass for att hantera klimatforindringens effekter. Det finns flera olika robusta
beslutsstodsmetoder men de bygger som regel pd samma principer, nimligen:

1. Att omfamna osikerheterna
2. Att bérja med beslutssituationen
3. Att hitta robusta dtgirder

Att omfamna osikerheterna handlar enkelt uttryckt om att inte blunda f6r de
osikerheter som rider om framtiden. Tvirtom understryker denna princip
vikten av att forhalla sig till de verkliga osikerheterna. Till exempel genom att
inte néja sig med IPCC:s intervall for havsnivihojningen som bara omfattar 67
procent av de méjliga utfallen. Rddande osikerheter bér dven tydligt speglas i de
beslutsunderlag som anvinds. Att omfamna osikerheterna innebir ocksd att ta
hinsyn till risken for extrema utfall — dven om dessa har lig sannolikhet.

Att borja med beslutssituationen forstds bist i kontrast till det vanligare till-
vigagingssittet att forst forsoka forutsiga vad som kommer att hiinda, exempelvis
genom att ta fram den mest troliga utvecklingen eller den formodade virsta
hindelseutvecklingen. I motsats till detta handlar principen om att forst bedéma
vilka sarbarheter som finns i samhillet, vilka tinkbara dtgirder som star till buds
och hur linge atgirderna ir effektiva. Forst direfter gors en fordjupad analys av
osikerheterna och da med ett fokus pé relevanta omraden.

Principen om att hitta robusta atgirder handlar, slutigen, om att soka efter
atgdrder som fungerar bra for en stor mingd osikra utfall. Hela poingen med
de tvé forsta principerna kan sdgas vara att frimja letandet efter sidana robusta
atgirder. De robusta strategierna kan delas in i statiska och flexibla varianter. De
statiska strategierna handlar om att bestimma dtgirderna pa forhand. I detta
fall sitts atgirderna pé plats en ging for alla och ir tinkta att fungera bra under
ménga olika tinkbara framtidsscenarier. De flexibla strategierna bestir inte av
pa forhand bestimda atgirder. Istillet bestdr strategin av flera alternativ som
anpassas beroende pd hur framtiden faktiskt utvecklar sig. For att exemplifiera
skulle en statisk strategi kunna vara att idag bygga en hog vall runt ett omréde for
att skydda det mot havsnivahéjningarna, medan en flexibel strategi skulle kunna
vara att hoja gatunivierna och golven inuti byggnader allteftersom havet stiger.

Inom ramen for forskningsprogrammet Robusta beslut for att hantera klimatrisker
i Sverige, finansierat av Myndigheten for samhillsskydd och beredskap (MSB),
undersokte forskare vid FOI, KTH och Lunds universitet i vilken utstrickning
som de tre principerna for robust beslutsfattande anvinds i offentliga
planeringssammanhang i Sverige. Resultaten tyder pa att de inte appliceras i
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sd stor utstrackning och att det vanligaste 4r att man planerar utifrin en linje
ovanfor vilken det anses sikert att bygga. Linjen bestims oftast utifran ett troligt
virsta-scenario for hur hogt havet kan tinkas stiga till 2100 och 4r oberoende
av planeringssituationen. Virt att notera ir att linjen inte tar hdjd for fortsatta
havsnivahojningar efter sekelskiftet.

Inom forskningsprogrammet undersoktes ocksd mojligheten att anvinda de tre
principerna for robust beslutsfattande i den fysiska planeringen i tre kommun-
er som ligger vid havet. Resultaten tyder pé att det finns mycket att vinna pa
att infora ett nytt angreppssitt i den fysiska planeringen men ocksd pa att det
finns manga hinder for detta. Bland annat férsvarar nuvarande lagstiftning om
detaljplanliggning méjligheterna att stilla krav pa framtida (flexibla) dtgirder
som skulle kunna inféras nir havsnivén har natt en viss nivé.

HANTERINGEN AV OSAKERHET INOM DET TIDIGARE TOTALFORSVARET

Aven om anvindandet av robusta beslutsstddsmetoder kan ses som ett nytt
sitt att hantera osikerheterna inom dagens arbete med klimatanpassning s 4r
de tre principerna som beskrivits ovan inte nya i hanteringen av osikerheter
inom andra omraden. Liknande principer kom till anvindning vid planering
inom det tidigare svenska totalforsvaret. Forskare vid davarande Férsvarets
forskningsanstalt (FOA), en av foregangarna till FOI, foreslog i en rapport frin
1994 ett antal vigledande principer 7till de som arbetar med planering under
osikerhet eller bedriver framtidsstudier”. Principerna byggde pé forskarnas egen
praxis och erfarenhet av planering inom det civila forsvaret.

I likhet med de principer som redogdrs for ovan menade forskarna vid FOA att
framtidens osikerhet minga ginger mdste accepteras och att denna osikerhet
bor lyftas fram i ljuset. Men forskarna framhéll dven att det inte alltid [6nar sig
att upplosa, alltsd minska, osikerheterna. Om det 4r meningsfullt maste enligt
forskarna avgdras mot bakgrund av de beslut som ska fattas. Forskarna foreslog
dven ett arbetssitt som ligger mycket nira principen om att bérja med besluts-
situationen, vilket de sjilva benimner som en nedifranansats. Det vill siga att
inte bérja med att formulera scenarier utan istillet utga frin en bedémning av till-
gingliga resurser och stegvisa forindringar av dessa. Intressant nog foresprakade
forskarna dven anvindandet av flexibla atgirder, vilket de sjilva kallar aktiva
atgirder, som viljs [opande dver tid mot bakgrund av hur framtiden utvecklar sig.

Sammantaget kan vi konstatera att dven om det specifika hot som man plane-
rar for skiljer sig 4t s& kan de angreppssitt som FOA-forskarna anvinde for att
hantera osikerheter i beredskapsplaneringen under kalla kriget vara relevanta dven
idag. Samma beslutsstodsmetoder verkar kunna anvindas oavsett om det handlar
om anpassningar till f6ljd av klimatférindringar eller andra samhillsutmaningar.
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5. Framtidens hot — servi dem komma?

OM SVERIGES KAPPLOPNING IN | EN CYBERFRAMTID
MED SPRAKLIGA UTMANINGAR

Vidar Hedtjarn Swaling och Jenny Ingemarsdotter

Pi den digitala arenan formas framtidens sambiille och nya hotbilder. Men istillet
[for att blicka utdit mot specifika typer av cyberhot, tittar vi indt och betraktar hur
Sveriges iver att bli virldsbést pa digitalisering kan skapa sikerbetsrisker genom
att sdrbarheter undervirderas. I detta sammanhang belyser vi ocksi en typ av
utmaning for vér forestillningsformdga som Sverige delar med resten av (cyber)
vérlden: Hur kan framtidens hot goras begripliga i en viirld av alltmer integrerade
intelligenta maskiner? Hur linge till hiller de enkla metaforer som genomsyrar
vért sprikbruk, och hur kan Sverige rusta sig for en framtid dir hoten dr dverallt
och inuti allt?

DET DIGITALISERADE SAMHALLETS LOCKELSE

I Sverige vilkomnas den digitala transformationen. Sverige vill vara i framkant
— ett modernt land med smarta stider, ett land vid frontlinjen. Kombinationen

av teknikoptimism och kapplépningsmentalitet har samtidigt skapat brister i

kravstillningar vid inférandet av ny teknik. I visionernas jakt mot framtiden har

sddantsom ldter tungtoch marknira, sominfrastrukturochsikerhet, svirtatt faupp-

mirksamhet. Digitaliseringen hari ménga fall blivitett mél i sig snarare in ett medel.

Utvecklingshastigheten underblases av mer eller mindre teknikoffensiva kam-
panjer. Men férestillningen om exempelvis Stockholm som virldens smartaste
stad &tfoljs inte av en idé om hur staden i motsvarande grad blir siker. I de
strategier och visioner som betonar digitaliseringens mojligheter varnas istillet
for ate utvecklingen i Sverige gir lingsammare én i andra linder. Att det slarvas
med grunden kan dock fi dill foljd att tjinster motverkar sitt syfte, till exempel
genom att de skapar okade kostnader, ineffektivitet och frustration snarare in
nytta, samt genom att sarbarheter och sikerhetsbrister byggs in i de nya systemen.

Dirmed finns idag digitaliseringsprojekt som blivit resursslukande svarta hal, som
dessutom har skapat en storre administrativ borda for bade personal och medbor-
gare. Det finns dessvirre inget som siger att detta reder upp sig med tiden. Tvir-
tom kan man tinka sig att det uppstér inlasningseffekter genom att problemen blir
sd komplexa att de blir svara att 6verblicka och ta sig ur. Internet of Things driver
pa denna utveckling ytterligare, genom att i princip allt vi har omkring oss — frin
tandborstar och dammsugare till hissar och klaffbroar — kan kopplas upp och ihop.

Till detta kommer hoten. De kan komma i form av automatiserade men
intelligenta attacker mot vira samhillsviktiga system eller mot vira demokratiska
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processer. Men nir man talar om hot och digitalisering finns ytterligare en
problemnivé — risken att man inte ens forstir vad som ir ett hot, eller hur det
ska beskrivas.

VAD HANDER NAR SPRAKET INTE LANGRE RACKER TILL?

Hot ar till sin natur abstrakea, &tminstone i meningen att de syftar pd nigot som
dnnu inte har intriffat. For att forstd hot 4r man dirfor beroende av sprakets
formaga att finga och formedla fenomen som antas kunna bli farliga pd nagot
sitt, nigon ging. Men vad hinder nir ny teknik och nya vanor springer ifrin
vara invanda begrepp och kategorier?

En av den moderna sprakfilosofins insikter 4r att vira begrepp inte ir frikopplade
fran verkligheten utan tvirtom 4r oupplésligt forbundna med hur de anvinds.
Begrepp ir inte abstrakta entiteter som anvinds o7 handlingar, om metoder,
om vanor och konventioner, utan de ir en del av allt detta. Kopplingen mellan
spriaket och den vardag det forekommer i dr alltsa inte tillfallig utan rédvindig.
Betyder det att den skillnad man har sett mellan vision och praxis nir det giller
den digitala utvecklingen ocksa skulle kunna leda till ett forvirrande och miss-

ledande sprakbruk?

Ett exempel pa svarforklarat hot hirstammar frin den pagiende sammansmalt-
ningen mellan cyber och fysiskt. Maskiner och processer har styrts av datorer i 6ver
ett halvt sekel. Till en borjan handlade det om skriddarsydda system med mycket
specifika uppgifter. Men idag kan i princip vad som helst kopplas upp mot vanlig
datorutrustning, lokalt eller 6ver internet, f6r kommunikation, styrning och éver-
vakning. Att ett system ir cyberfysiskt innebir att det har blivit otydligt var det ena
borjar och det andra slutar, en otydlighet som vixer nir allt kan kopplas upp och
nir uppkopplingen flyttas allt lingre ut i cyberrymden. Vad 4r en pryl i framtiden?
Nirmare bestimt, vad ir cyber, och vad ir fysiskt nir dessa virldar bérjar férut-
sitta varandra? Det framvixande Internet of Things, eller sakernas internet, hand-
lar inte bara om 6kad uppkoppling utan om en transformerad tillvaro med intel-
ligenta system som 4r 6verallt och inuti allt (eng. ubiquitous and pervasive). Virt
sprak, och dirmed vért tinkande, dr samtidigt priglat av basala rumsliga metaforer.

TRE DIGITALA FORANDRINGSPARADIGM
Vi har identifierat tre sociotekniska megatrender eller forindringsparadigm som
ir pd god vig att dndra sjilva grunden for vira metaforer och i forlingningen vért
satt att forstd virlden.

o Cyber/fysiskt — saker kopplas upp

e Data/individ — data driver samhillet

* Minniska/maskin — datorer blir intelligenta



Att saker kopplas upp fér att kanske aldrig mer kopplas ned, som i fallet med
Internet of Things, indrar vir forstielse av vad en sak ir och sakers forhal-
lande till varandra. P4 motsvarande sitt gor Big data, och data som samhillets
nya drivmedel, att individens grinser flyttas ut och luckras upp. Framstegen
inom artificiell intelligens (AI) utmanar i sin tur uppdelningen mellan min-
niska och maskin. Utgangspunkten ir att fenomen som tidigare varit atskilda
alltmer bérjat dverlappa eller sammansmilta, samt att de tre forindringspar-
adigmen tillsammans driver och skapar nya digitala hot och sarbarheter. I
skirningen mellan dessa paradigm kan det uppsti en intelligent entitet med oklar
representation i den fysiska virlden men med stora mojligheter att paverka den.

Samtidigt som ménga framtida hot kommer att utvecklas inom dessa forindrings-
paradigm, och i grinsytan mellan dem, finns stora vinster att himta f6r den som
forstar hur man kan utnyttja teknikens nya méjligheter. Férhoppningar finns
ocksd om att ny smart teknik ska kunna 16sa var tids stora utmaningar — klimatet,
energibehoven och vilfirden. Inte minst i Sverige har storslagna visioner formul-
erats om digitaliseringen som 18sningen pd framtidens utmaningar. Men forstir
vi alltid vad vi haller pd med?

I ett land som baserat sin sjilvforstaelse pa framstegstanken, som i grunden inne-
bir att se sig sjilv som nagon som stindigt ror sig framét, kan sikerhetsarbete
och riskanalyser uppfattas som showstoppers. Samtidigt 4r problemet med fram-
tidens hot att de ligger just framfor oss. Men en adekvat hotforstielse r inget vi
kan skaffa oss i efterhand. Den byggs upp langsamt som en del av den tekniska
utvecklingen, och den pagir nu.
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6. Al och paverkansoperationer i sociala
medier

Fredrik Johansson, Magnus Rosell och David Gustafsson

Det senaste drtiondet har paverkansoperationer kommit att spela en allt storre roll
i sociala medier. Detta innefattar medvetet skapande och spridande av falsk eller
vilseledande information avsedd att piverka en ofta stor mdilgrupp. Piverkans-
operationer kan utforas av alltifrin statliga aktirer med politiska motiv till
individuella aktorer som handlar utifrin ekonomiska intressen. Inte minst i sam-
band med folkomristningar har forskare och anstiillda pé sociala medieplattformar
kunnat identifiera hur si kallade trollfabriker systematiskr anvint stora mingder
Jalska anvindarkonton i syfte att sprida pihittade anvindarkommentarer och falska
eller vinklade nybeter. Piverkansoperationer i sociala medier forekommer dock mer
eller mindpre stindigt. Diremot dr det svirare att spira dessa tillbaka till en specifik
utforare, vilker gor der till ett populiirt verktyg for att med lig risk for upptickt

och repressalier forsoka piverka en mdilgrupps beteende eller dsikr i en viss friga.

Den snabba utvecklingen av artificiell intelligens (Al) har lett till en dramatisk
forbdttring av kvalitén hos automatiskt genererade texter, det vill siga texter
som skapas utan minsklig interaktion. Det 4r i ménga fall svirt for minniskor
att sirskilja genuina och automatiske genererade texter, till och med da man pi
forhand kinner till att texten potentiellt kan vara genererad. Liknande tekniker
kan anvindas for att generera och manipulera bilder, videor och roster pa ett si
pass trovirdigt sitt att det blir svart for den minskliga hjirnan att sirskilja dessa
fran dkta vara. Detta kan ha en stark inverkan pa vért digitala informations-
samhille d4 vi inom en snar framtid riskerar att Gverskoljas av stora mingder
automatgenererat innehdll vars kostnad att framstilla ir minimal och vars dkthet
vi inte kan verifiera med véra egna sinnen. Detta riskerar att underblasa en
samhillsutveckling dir sanning blir ndgot sekundirt och dir subjektivt tyckande
det primira. For att komma tillritta med denna samhillsutmaning krivs en
rad atgirder dir Al-tekniker for att detektera automatgenererat innehall 4r en
viktig men inte tillricklig del. En 6kad medvetenhet kring att problematiken
existerar dr ocksé en del av férsvaret mot paverkansoperationer, vilket r en viktig
motivation for att skriva denna text.

FALSK INFORMATION OCH PAVERKANSOPERATIONER | SOCIALA MEDIER

Att falsk information skapas och sprids i sociala medier 4r pa intet sitt bara ett
framtida hot utan nigot som sker redan idag. Recensioner av produkter och
tjanster dr ett omrade dir det sedan linge funnits ekonomiska incitament att
anlita personer for att skriva pahittade recensioner i syfte att framhiva den
egna produkten eller smutskasta konkurrenter. Flera studier visar att detta ir
ett vanligt forekommande fenomen pé tjinster som Yelp och Amazon. Samma
sak giller dven for falska nyheter. Ett flertal reportage har lyft fram hur ett stort
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antal minniskor i dsteuropeiska linder har skapat pahittade nyheter om allt ifrén
kindisar och hilsotrender till amerikansk politik. Dessa falska nyheter sprids
via uppseendevickande rubriker pa sociala medieplattformar som Facebook och
lockar till klick som genererar pengar i form av annonsintikter.

Detta har en negativ paverkan p4 tilltron till digital information i sociala medier
och pa webben. Dessvirre tar det inte slut dir. Aven politiska paverkanskampanjer
i stor skala utspelar sig i digitala miljéer. Detta uppenbarades exempelvis 2017
under den amerikanska debatten rérande nitneutralitet. Miljontals automat-
genererade kommentarer som var kritiska till att internetleverantorer inte hade
tillitelse att kontrollera informationsflédet pa Internet skapades baserat pa enkla
mallar. Sannolike i syfte att paverka beslutsfattare genom att ge en skev eller
kraftigt forstirke bild av den allminna opinionen. Ett annat exempel ir olika
statliga aktorers forsok att pd bred front paverka opinionen eller skapa splittring i
andra linder, med den sa kallade trollfabriken i Sankt Petersburg som ett vilkint
exempel. Siffror frin lickta dokument och journalistiska kartliggningar visar att
det varje manad liggs stora belopp pa att frin ryske héll skapa och sprida fiktive
innehall avsett att framstd som vanliga anvindarkommentarer. Ryssland ar dock
langtifrin ensam om att dgna sig at denna typ av aktiviteter.

HOTET FRAN AUTOMATISKT GENERERAT TEXTINNEHALL

Att skapa och sprida falsk information har tills nu varit relativt dyrt eftersom
det krdver manuella insatser, vilket sannolikt bidragit till att begrinsa problemet.
Tillimpningar av Al-modeller som trinats pa stora mingder textdata och ir
kapabla att generera nya texter av god kvalitet finns redan. Dessa brukar kallas
for fortrinade sprikmodeller. Upptrining av sprikmodeller kan dock kriva
avancerade resurser, men nir de vil existerar kostar det nistan ingenting att
generera nya texter av god kvalitet med hjilp av dessa modeller.

Detta innebir att vi inom kort riskerar att dverskoljas av datorgenererade falska
nyheter och fiktiva kommentarer i sociala medier. De tvé frimsta anledningarna
till att detta inte redan har skett 4r sannolike att det tidigare har varit svért att styra
modellerna till att generera texter som passar den egna agendan och dessutom
“haller triden” 6ver en linge textmingd. Dessa hinder héller nu pa att évervinnas.
Vi tror att det bara 4r en tidsfriga innan fortrinade sprakmodeller som ir ldtta att
styra finns allmint tillgingliga, dven for mindre sprik som svenska.

Texter som genereras av sprakmodeller dr rent sprakligt svéra att sarskilja frin texter
skrivna av en minniska. Den skeptiske ldsaren invinder kanske att killkritiskt
skolade personer litt inser att det inte gir att lita pd att information stimmer
bara for att en text 4r vélskriven och att den dérfor inte skulle ha négon inverkan
pa vederborande. Pistdenden maste faktagranskas och verifieras mot andra
oberoende killor. En forsvirande omstindighet 4r att tidspressade journalister
ibland plockar upp nyheter frin sociala medier, skriver artiklar baserade pé dessa
och gor avkall pa faktagranskningen. Att ta det sikra fore det osikra och bara
lita pd information frin nyhetsmedia med hég journalistisk standard och vil-



etablerad faktagranskning ir dock inte nédvindigtvis heller en helt siker strategi.
Det finns exempel pd verifierade konton tillhérande vilrenommerade aktorer,
ddribland Associated Press, som har blivit hackade och anvints for atc sprida
falska nyheter med snabb spridning, vilket gett stora men tillfilliga ekonomiska
konsekvenser. Sammantaget gor detta att ingen enskild fakeor 4r fullstandigt «ill-
forlitlig for bedomning av trovirdigheten hos en text, vilket gor textens kvalitet
till en av flera faktorer som medvetet eller undermedvetet vigs in vid en sidan
bedémning.

HOTET FRAN AUTOMATISKT GENERERAT LJUD, BILD OCH VIDEO

Ytterligare en forsiktighetsdtgird skulle vara att endast lita pd information som
gar att verifiera med de egna sinnena. Vetskapen om att det gir att fi e-mail att
framsta som att de blivit skickade frin en annan adress 4n den de fakeiskt kom-
mer frin, eller att kontot har blivit kapat kan leda den medvetne till att i den
digitala virlden endast lita pa rost- eller videosamtal dir man kan hora eller se
sin samtalspartner. Problemet ir, aterigen, illasinnad tillimpning av moderna Al-
tekniker. Det finns redan exempel pa hur denna typ av teknologi anvints av bed-
ragare for att fi anstillda i foretag att genomfora dverforingar till utomstaende
konton. Framstegen inom si kallad rostkloning 4r nu sa stora att nigra minuters
ljudinspelning av en persons rost ir tillrickligt for att man med god kvalitet kan
generera nytt tal med valfritt innehall som liter som om det sagts av personen
vars rost klonats.

Aven pi bild- och videoomradet har det gjorts si pass stora framsteg att det nu
ir mojligt att generera helt syntetiska hdgupplosta ansikesbilder pa personer som
inte finns eller att manipulera attribut som kén, hérfirg och dlder pa ett trovir-
digt sitt. Man kan dven byta ut ansikten pd personer i filmer, s& kallade deep
Jakes, eller rent av skapa videoklipp i nira realtid dir savil verkliga personer som
syntetiskt genererade avatarer kan fis att tala och rora sig pd samma sitt som
en verklig person. Videoklipp kan 4n si linge genereras med relativt begrinsad
upplosning men vi tror att det bara 4r en tidsfriga innan vem som helst kan
dstadkomma hogupplésta videosekvenser av god kvalitet som dr mycket svdra att
sirskilja frin dkta videofilmer.

En konsekvens av denna utveckling dr att det blir allt svirare att med hjilp av
vara minskliga sinnen bedéma om digital information i form av sévil text, ljud,
bild eller video ir korreke eller ej. Givet denna beskrivning av vira mojligheter att
bedéma digital information ir det litt att bli pessimistisk. Vart samhille 4r trots
allt mycket mer digitalt nu och om vi atergick till att bara lita pa det vi kan prova
med vira egna sinnen skulle vi férlora minga av de fordelar och mojligheter som
det uppkopplade informationssamhillet faktiskt erbjuder.
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AI-TEKNIK SOM FORSVAR MOT AUTOMATISKT

GENERERAT ELLER MANIPULERAT INNEHALL?

Ett forsvar mot de hot som vért ppna och demokratiska uppkopplade informa-
tionssamhille stir infér kriver utbildningsinsatser inom en rad omraden. Det
kan handla om killkritik och kunskap om vad som faktiskt kan dstadkommas
i termer av generering eller manipulering med modern Al-teknik f6r text, ljud,

bild och video.

Okad medvetenhet och kunskap i killkritik 4r dock inte nog. Utifran virt tekno-
logiska perspektiv ir teknikutveckling och Al-forskning inte bara anledningen
till att hotet existerar utan ocksd mojligheten att finna en [6sning pa problemet.
P4 FOI bedriver vi forskning kring méjligheterna att med hjilp av maskininlar-
ning ta fram metoder som kan stédja minniskan i att avgéra om ett material ir
autentiske eller ¢j. Till exempel om en text har skrivits av en minniska eller en
dator, om en bild pa en person ir tagen i den verkliga virlden eller genererats
med hjilp av Al eller om ljud eller bild i en videosekvens manipulerats eller e¢j.
Detta ir forskningsomraden som pa senare tid fatt 6kat intresse och pa kort tid
visat stor potential. En utmaning ir att fi de detektionsmetoder som fungerar
bra i vilkontrollerade experiment att ocksd fungera pa data som avviker frin den
som metoderna trinats pd, samt att vara robusta och skalbara nog att fungera
bra i praktiken. Faktorer som att data kan ha andra egenskaper 4n de som anvints
vid trining, exempelvis olika grad av komprimering, paverkar ocksd resultaten
negativt. Dessutom utvecklas stindigt nya forbittrade metoder for att generera
eller manipulera data. Al-baserade detektionsmetoder kan aldrig vara vért enda
forsvar mot illasinnade aktorer, diremot ér det ett viktigt verktyg. Vi menar att
tilltro till denna typ av teknik kriver att detektionsalgoritmerna inte bara har hog
triffsikerhet utan 4ven att de resulterande modellerna ocksa kan goras transpa-
renta sd att en minsklig anvindare kan forstd vad bedomningen baseras pa. Detta
giller inte minst om tekniken ska anvindas som bevis, till exempel i en polisidr
forundersokning eller en ritteging.

Sociala medieféretag har ocksa en viktig roll i detta. Utover att de har tillgang
till innehall har de ocksd information om IP-adresser och spridningsménster
som kan nyttjas for att till exempel identifiera suspekta eller samordnade konton.
Facebook gick i borjan av 2020 ut med ett f6rbud mot vilseledande manipulerade
bilder och videor pa sin plattform. Twitter har vid ett flertal tillfillen stingt ned
och offentliggjort listor pa konton som de bedémt har varit inblandade i olika
former av statsaktorsstodda paverkansoperationer. Detta ir lovvirda initiativ av
privata féretag men det finns ocksa behov av en tydligare och uppdaterad lagstift-
ning p& omridet.

Olika former av autentiseringsmekanismer kan i framtiden hjilpa till att pé olika
sitt verifiera dkthet eller integritet hos digital media. Till exempel genom anvin-
dandet av blockkedjeteknologi liknande de som anvinds i digitala kryptovalutor
eller olika former av digitala signaturer som forstors om media pa nigot sitt
forvanskas. Négon universallosning existerar sannolikt inte men det finns gott



hopp om att genom tillimpandet av flera tekniska 18sningar, utbildning och
uppdaterad lagstiftning kunna forsvira genomférandet av digitala paverkans-
operationer.
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7. Svdrmande dronare — ett reellt militart
hot i framtiden?

Martin Hagstrom, Lars Forssell, och Niclas Stensback

Vi har vil alla formodligen sett néigon film dir det kommer ett moln av smai
bevipnade dronare som filmen hjilte slutligen lyckas besegra. Utvecklingen av sma
dronare gir i en rasande takt och pd konsumentmarknaden finns det nu civila
system som bide blir allt billigare och har fler autonoma funktioner som under-
littar for piloten. Kommer det pa framtidens slagfilt finnas svirmar av bevipnade
dronare och i si fall finns det nigra begrinsningar?

En framtid dir smé bevdpnande drénare som anvinder avancerad bildbehand-
ling och samarbetar f6r att sla ut en motstindare har linge funnits pa film och
lyfts regelbundet upp som ett framtida hot som kommer att revolutionera krig-
foringen. 1 filmen Slaughterbots, producerad av organisationen Future of Life
Institute, har ett fiktivt foretag utvecklat drénare som ett forment militirt vapen
men som anvinds for att via sociala medier spira och déda bide politiska mot-
standare och ungdomar som deltar i protester. Filmen togs fram 2017 for att
skapa debatt om anvindningen av artificiell intelligens (AI) i vapen och fick
relativt stor uppmirksamhet. Andra exempel pa nir en Al loper amok 4r den
klassiska filmen 2001: A Space Odyssey fran 1968 och Stealth fran 2005.

Men hur realistiska ir dessa framtidsvisioner med avancerade malsokande dronare
som béde kan kinna igen sitt mal och verka mot det? Hur ser utvecklingen av
bevipnade drénare ut, och kommer framtidens bevipnade svirmar att utggra ett
militirt hot?

Mindre obemannade luftfarkoster, populirt kallade f6r dronare, kan sedan manga
ar kopas over disk eller byggas av hobbyister med littillgingliga komponenter. 1
enklare utformningar har dronare anvints sedan flera r som vapen, bland annat
av icke-statliga aktorer i konflikterna i Libyen och Syrien samt i ett méjligt mord-
forsok pa president Maduro i Venezuela. De har dven anvints av bland andra
Islamiska staten for att slippa granater pd motstindare, dock med varierande pre-
cision och framging. Foretag frin flera linder marknadstor UAV:er, Unmanned
Aerial Vehicle, med olika bevipningsalternativ. Det israeliska foretaget Uvision
har utvecklat en produktfamilj av patrullrobotar. Den minsta viger endast 1.8 kg
och innehaller en stridsdel som ir byggda for att anvindas bide for spaning och
for bekimpning.

Manga privatpersoner flyger redan idag dronare eller har sett drénare med funk-
tioner som till exempel formagan att autonomt folja en person samtidigt som den
undviker att kollidera med trid (exempelvis Skydio 2). Trots att graden av

43



44

intelligens (autonomi) har utvecklats kontinuerligt under lang tid, sd har dock
dessa dronare ett antal grundliggande begrinsningar som forvintas begrinsa det
svirmande hotet.

FLYGFARKOSTERNAS BEGRANSNINGAR

De grundliggande faktorer som frimst begrinsar effekten av en svirm smd
drénare ir rickvidd, verkansférmaga, kommunikation, navigering samt férmaga
att adaptivt anpassa uppdraget till nya férutsittningar. Ligg dirtill att ndgot som
ska kunna anvindas i ménga situationer maste tila en tuff miljé och dessutom
kunna 16sa komplexa uppgifter.

Rickvidden och flygtiden hos mindre drénare dr kraftigt begrinsad och dven
om batteriutvecklingen har gitt langt det senaste decenniet forvintas rickvidden
vara en begrinsande faktor 4ven i framtiden. Det innebir att de behéver trans-
porteras till operationsomradet for att ha tillricklig flygtid kvar for att drénaren
ska nd malet. Dronare med funktion som smé helikoptrar med flera rotorer 4r
relativt ineffektiva flygfarkoster. Den manoverférméga som multikoptern har, att
kunna lyfta vertikalt och hovra samt flytta sig horisontellt kommer till priset av
en avsevirt hogre energikonsumtion jimfort med att flyga samma stricka med
ett flygplan med fasta vingar.

For alla flygande farkoster finns en fundamental konflikt mellan rickvidd och
birformdga. Det giller i allra hogsta grad for en liten drénare, som kan bira en
hogst begrinsad vikt. D4 méste ett val goras mellan brinslemingd, ofta i form av
batterivikt, och nyttolasten. For en bevipnad dronare dr det framfor allc vapen-
delen som utgdr nyttolasten. Ling rickvidd begrinsar den last som kan tas med,
varken tunga sensorer eller nagon effektiv springladdning ir mojligt att bira.
Med en stérre last blir 4 andra sidan rickvidden ytterligare begrinsad.

Miljotilighet 4r ett begrepp som anvinds for att beskriva hur robust ett system
ir mot yttre storningar. Foér en mindre dronare ir till exempel vind och regn en
starkt begrinsande faktor. Blaser det kraftigt kan de helt enkelt inte flyga och
om det regnar blir kamerorna pd dronaren snabbt oanvindbara, nigot alla som
har glasdgon sikert har mirkt en regnig hostdag. Aven kyla paverkar genom att
begrinsa den elektriska effekten som det 4r mojligt att fa ur batterier. De smi
drénarna som siljs pid marknaden idag ir i princip vackert-vider-system. Att
bygga en miljotilig kompakt dronare ér inte bara férenat med hogre kostnader,
det innebir dven det avvigningar mellan rickvidd och sensorprestanda.

ATT NAVIGERA RATT

For att kunna samverka i svirmar méiste dronarna kunna veta var de ir, kunna
navigera, och kunna kommunicera med varandra. Utrymmet i dronarna
kommer att vara begrinsad for fysiska komponenter, som riktade antenner for
satellitnavigering (GNSS) och kommunikation, i sma drénare. I miljéer dir det
redan idag dr svart att kommunicera, till exempel i stider och kuperad terring
kommer det vara enkelt att stéra ut dronares formdiga att navigera. I en inte



alltfor avldgsen framtid kommer navigeringen att kunna baseras péd terring-
igenkinning och dirmed inte vara lika beroende av satellitsignaler. Detta 4r dock
inte problemfritt, dels 4r sensorerna beroende av goda forutsittningar och dels
kommer navigeringstekniker behova hantera att miljoer forindras, frin snéfall
och dimma till en férindrad milj6 efter vapenverkan.

FORMAGA ATT SE OCH VERKA | MALET

For att en drénare ska kunna bekimpa ett mél som inte ér fast placerat maste de
kunna soka och folja malet. Dronaren behéver alltsd en malsokarfunktion, vilket
enkelt uttryckt dr en sensor som kan soka och hitta det mél som vapnet ska sld
mot. Ett omride som utvecklas starkt ir méjligheten till kvalificerad bildbehand-
ling ombord pd drénaren. Utvecklingen gir mot bade mindre och kraftfullare
processorer, som dessutom ir specialbyggda for att anvinda algoritmer for bild-
behandling bade snabbt och med lig effektforbrukning. En framtid dir system
med bdde vanliga kameror och IR-sensorer, kinsliga i det infrardda omradet, har
mojlighet att automatiske detektera och klassificera till exempel motstandarens
soldater med en hog konfidens ir inte osannolik, men motmedel i form av
avancerat kamouflage kommer samtidigt att utvecklas.

I en liten plattform som en drénare finns det begrinsad méjlighet att bira
bevipning. I filmen Slaughterbors anvinder man dirfor en effektiv verkansprincip,
det som kallas riktad springverkan, en springladdning dir effekten riktas och
ett penetrerande material skjuts ut med mycket hog hastighet, hgre 4n kulan i
ett vanligt gevir. Det 4r en vilkind verkansprincip fran andra virldskriget som
i modern tid anvinds mot stridsvagnar och andra vil bepansrade mal. I storre
storlekar kan en sddan stridsdel sl igenom metertjocka pansarplitar. Nir ladd-
ningen gors mindre avtar dock effekten i relation till vikten pa laddningen. Riktad
sprangverkan skalar helt enkelt inte bra och det ar svrt att bygga miniatyriserade
laddningar limpliga for sma drénare. Dessutom ir laddningarna beroende av
att vara nira malet nir de detonerar och ett enkelt skydd, som inte kanske ir
sd praktiske i alla tillimpningar, ir helt enkelt att sdtta upp nit runt det objekt
som ska skyddas. Dirmed kommer smé laddningar inte att vara sirskilt effektiva.
Ett annat sdtt att bevipna en dronare 4r att montera nigon form av ballistiskt
vapen, till exempel en del av ett handeldvapen, och anvinda dronaren som lavett.
Det finns manga exempel pa dronare dir detta gjorts, men hur ett dronarburet
finkalibervapen kan uppna nédvindig precision och eldhastighet for att sl ut ett
militirt mal pé ett kostnadseffektivt st dr diremot inte uppenbart.

ATT UPPTRADA | SVARM

Ordet svirm ar lanat frin naturen dir insekter, faglar eller fiskar tillsammans
uppvisar ett sammansatt beteende olikt de enskilda individerna. Forskningen
kring hur en sammansatt hogre eller framvixande forméiga skapas av samver-
kande enkla individer, som insekter, har dnnu inte nagot tydligt svar. Det finns
dven andra drivkrafter till samordnade svirmar. Exempelvis finns forsknings-
projeke dir enskilda operatérer styr en uppsittning farkoster genom att dela ut
uppdrag och dir farkosternas flygbanor genereras automatiske for att 16sa dessa.

45



46

Det finns dock fortfarande manga obesvarade frigor om hur svirmar kan bygga
robusthet genom att vara sjilvorganiserande och sjilva anpassa sitt beteende for
att tillsammans l6sa uppgifter.

Ytterligare utmaningar uppstér i och med att en svirms interna maskininlirning,
s kallad Al, kan skapa algoritmer som gor det svart att i forvig observera och
forutsiga vilka beslut som svirmen kommer att gora i en given situation. Dess-
utom Okar forskningen inom Counter-Al, hitta sitt agera for att lura ett system
som styrs av Al

En viktig formaga f6r att kunna na hogre systemeffekt och verka som en svirm ir
att det finns nigon form av kommunikation mellan drénarna. Tekniker utvecklas
for att utnyttja nya frekvensomraden eller civila kommunikationsmetoder. Aven
detta ingar i en kapprustning dir en motstidndare kan stéra med olika motmedel.

Styrningen av svirmar kan ske genom olika principer, centraliserat eller decentra-
liserat. Vid en centraliserad styrning 4r det en dvergripande nod som samlar in
data och beslutar vad varje drénare ska gora. Denna princip ger operatoren bra
kontroll pa vad svirmen gor, men stiller hoga krav pA kommunikationen och ir
kinslig for yttre och inre storning. Ett exempel pd centraliserad styrning dr den
civila luftfarten ddr varje enskilt flygplan for sitt agerande bland annat har i forvig
godkinda instruktioner och flygplaner samt leds fran ett flygledningssystem.

En decentraliserad styrning innebir att varje enskild dronare fattar egna beslut
baserat pa sin egen lokala uppfattning om ldget, sina styrprinciper och den éver-
gripande uppgiften. I en fagelflock strivar alla figlarna efter att flyga i ungefir
samma riktning och hastighet, och alla undviker kollisioner nir de mirker att
de kommer f6r nira varandra. Dessa tva regler ricker for att koordinera en stor
mingd figlar. Denna typ av 18sningar ir mer robust mot stérning och kan an-
passas till en forinderlig omvirld, men ger en operatér mindre kontroll éver
svirmens beteende. Vilken princip, centraliserad och decentraliserad styrning av
svirmar, som ir optimal vid en given situation ir en 8ppen forskningsfriga.

Styrprinciperna kan anvindas for att bygga intelligenta funktioner som forma-
tionsflygande svirmar eller formédgan att till exempel genomféra spaning i kom-
plexa urbana miljoer. Att utveckla algoritmer som méjliggér autonoma beslut,
exempelvis att i realtid planera flygbanan for att optimera sensorns formédga att
detektera och klassificera mél 4r tekniskt sett mycket komplexa problem, som
sannolikt kommer vara mycket dyra att utveckla och driftsitta.

Framtidsvisioner om svirmar som skickas ut for att sjilva soka upp och bekimpa
motstandaren saknar ocksi ofta ett viktigt krigforingsperspektiv. Den militdra
nyttan i ett tekniskt system bestar bland annat av funktionssikerhet och kontroll-
formaga. Detta innebir att den som ir ansvariga for en insats i forvig méste ha en
god uppfattning vilken verkan systemet har i tid och rum.



Det ir langt ifran sjalvklart att den militira nyttan av intelligenta svirmar kommer
att motivera den kostnad som det innebir att utveckla sidana funktioner.

Det kan konstateras att smé, enkla dronare i en dverskidlig framtid férvintas ha
en fortsatt begrinsad rickvidd, uthallighet och ha svirigheter att agera i en milj6
dir kommunikations- och navigeringsférméaga péverkas av en motstindare. Det
ir inte heller sjilvklart att smd dronare alls har forméaga ate utgora ett klassiskt
hot mot kvalificerade mal. For att ge dem bittre rickvidd, storre verkan samt
gora dem taligare maste dronarna goras storre och mer kvalificerade i sin utform-
ning. Detta medfor att kostnaden fér de enskilda drénarna 6kar markant och att
antalet dronare som ingar i en svirm forvintas minska. Dronare anvinds redan
idag som terrorvapen och mot civila eller oskyddade mal och kan i de perspek-
tiven fortsatt att utgora ett hot.

Var bedomning 4r att under en &verblickbar framtid kommer svirmar av
bevipnade drénare, pd grund av de begrinsningar som systemen har, inte vara
ett dimensionerande hot for en kvalificera motstindare med modern utrustning
och skydd. Det finns dock en relevans i hoten frin en asymmetrisk motstindare
eller sabotageférband i freds- eller kristid som ir vil vird fortsatt forskning. De
svirmar som ska komma att revolutionera kriget pé slagfiltet 4r dock fortfarande
snarare science fiction och en framtidsbild 4n ett reellt hot.

FOR VIDARE LASNING
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8. Kan laservapen andra spelplanen i
framtida konflikter?

Matts Bjorck, Markus Henriksson och Lars Sjokvist

Nir den forsta lasern demonstrerades av Theodore Maiman 1960 insig mdnga
direkt majligheterna att anvinda den som vapen. Laservapen borjar nu bli
verklighet och prototyper utvecklas av minga linder, vissa har dven anvints i filt
under pdgiende konflikter. Det dr litt att tro att laservapen kommer att bli lika
krafifulla som de strilvapen som visas i science fiction-film, men kommer det att
bli sa? Nedan beskrivs hur laservapen kan anviindas och vad det skulle innebira
att mota en fiende som har dessa vapen.

ETT SNABBT PRECISIONSVAPEN MED OANDLIGT MAGASIN

Det finns flera anledningar till att de flesta storre militirmakter utvecklar
laservapen. For det forsta ir ljushastigheten ungefir en miljon ginger snabbare
in en gevirskula. Mélet hinner alltsd inte flytta sig fran det att laserstralningen
limnar vapnet tills den triffar méilet. For det andra kan laserstrilen fokuseras till
en yta stor som ett frimdrke pa flera kilometers avstind, vilket betyder att man
med precision kan vilja de mest sirbara delarna av malet. For det tredje, avsak-
naden av projektil och springimne innebir att risken for sidoskador begrinsas.
Slutligen, dagens lasrar drivs med el vilket betyder att s linge det finns elekerisk
kraft kan vapnet avfyras, nagot som i militira termer brukar kallas djupa magasin.
Ett fulladdat elbilsbatteri innehaller energi nog for att bekimpa flera mél, och for
kraftfulla laservapen ricker effektuttaget frin nagra parallellkopplade batterier.

Dagens laservapen anvinder fiberlasrar som tillhor kategorin fastatillsténdslasrar.
Fiberlasrar med hog effekt anvinds i tillverkningsindustrin f6r laserskirning
och svetsning. I fiberlasern anvinds den elektriska effekten for att med ett stort
antal diodlasrar skapa strilning som absorberas i fiberkdrnan. Den absorberade
energin anvinds for att skapa en ny laserstrile som kan fokuseras mycket bittre
in stralningen fran diodlasrarna. Laservapen bestdr inte bara av en laser. Det
behovs dven kamerateknik for att folja mélet samt mekanik och optik for att
rikta laserstrdlen mot ritt punkt pad mélet. Dessutom behovs ett elsystem som
snabbt kan ge hdg effeke nir lasern ska anvindas och ett kylsystem som for bort
spillvirme. Laservapen behéver dven integreras i ett stridsledningssystem dar till
exempel invisning mot tinkta mal sker.

Nir en laserstrile triffar ett objekt kommer en del av strilningen att reflek-
teras och resten absorberas och bli virme. Nir ett material virms upp till hoga
temperaturer paverkas dess birighet och maélet kan brytas sénder av yttre
krafter, exempelvis kan en styrfena pé en robot brytas av. Om materialet virms
upp ytterligare kommer det att borja smilta och lasern brinner dirmed hal i
materialet. Innehaller objektet springmedel eller brinsle kan upphettningen frin
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laserstralen antinda dessa. Eftersom verkan sker genom att materialet virms upp
behéver lasern belysa samma punkt pa malet under den tid som krivs for att nd
verkan, vilket kan vara upp till ndgra sekunder.

LASERVAPEN FORR OCH NU

Under det kalla kriget fanns hotet frin kirnvapenbestyckade interkontinen-
tala ballistiska robotar. USA satsade stora resurser pé laservapen installerade
pa flygplan for att bekimpa robotarna under startsekvensen. D4 robotarna var
stora massiva objekt som befann sig pd lingt avstind fran laservapnet krivdes
mycket hoga lasereffekter och komplexa optiska system. Imponerande prototyper
demonstrerades, men tekniken var alltfér komplicerad och kostnaderna for hoga
for att tillverka dem i stérre omfattning.

Under 2000-talet har istillet fokus flyttats till att anvinda precisionen och snabb-
heten hos laservapen for att skjuta ner smé, snabba och littmandvrerade objekt.
Prioriterade maltyper dr dronare, raketer och artillerigranater, vilka r svira att
bekimpa med konventionella vapen. Laservapen kan ocksd verka mot mindre
btar och littare fordon. I dagsliget ses laservapen frimst som defensiva.

Det mest kinda laservapensystemet just nu ir USA:s demonstrator LaWS (eng.
Laser Weapon System) med en effekt pa 30 kilowatt. Systemet monterades 2014 pa
fartyget USS Ponce for att testas och fick direfter tillitelse att anvindas operativt
i Persiska viken fram dill 2017, da fartyget skrotades. LaWS installerades sedan
pa ett annat fartyg samt uppgraderades till en hogre lasereffeke. Systemet har
demonstrerats mot mal som granater, sma drénare och mindre bétar.

Kina har pd missor visats upp ett laservapen, kallat Silent Hunter, designat frimst
for att skjuta ner lagt flygande drénare. Ryssland har i officiella uttalanden med-
delat att man har laservapen, men detaljer har inte offentliggjorts. Aven de stora
militdrnationerna i Europa, och andra linder som Israel och Turkiet har aktiva
program for laservapen. Turkiet har enligt uppgifter lyckats skjuta ner en drénare
under kriget i Libyen med sitt egenutvecklade laservapen. Dronaren var kinesiskt
tillverkad och 4dgd av Forenade Arabemiraten.

LASERVAPEN HAR ETT ANTAL UTMANINGAR OCH BEGRANSNINGAR

For att laservapen ska vara effektiva mot snabba maél krivs en hog lasereffekt sd att
malet kan neutraliseras innan det hinner orsaka skada. Den storsta utmaningen
ir att ha tillrickligt med tid for att bekimpa inkommande projektiler innan
de triffar malet, sirskilt om flera kommer samtidigt. Laservapnet maste di
hinna vixla mal och bekidmpa flera hot pd mycket kort tid. For storre mal som
kryssningsrobotar och ballistiska robotar, som kommer med hég hastighet, krivs
lingre verkansavstind och hogre lasereffeke 4n vad som demonstrerats hittills.

Absorption och spridning i atmosfiren minskar effekten hos lasern nir den nér
mdlet. Detta gor att prestandan bland annat minskar i dimma eller vid liga moln.
Optisk turbulens i atmosfiren, det fenomen som exempelvis far luften att dallra



over en varm sommarvig, sprider ut lasereffekten 6ver en storre yta pd mélet och
forlinger dirfor tiden som krivs for att uppnd verkan pé lingre avstind, sirskilt
om laserstrilen gir nira marken. Effekten av optisk turbulens kan minskas
genom att anpassa laserstralen till turbulensen vilket kan goras med till exempel
adaptiv optik eller avancerade strilstyrningstekniker.

En annan begrinsning for ett laservapen ir att det méste vara fri sikt frin vapnet
till mélet. Det betyder exempelvis att det inte gir att bekimpa mal bortom
horisonten. Om en person befinner sig stiende vid havsytan idr horisonten
ungefir fem kilometer bort. Detta kan utgdra en fundamental begrinsning for
rickvidden, men naturligtvis beror det pa hur hogt 6ver jordens yta laservapnet
och malet ir placerade. I komplexa miljoer med byggnader och trid utgdr fri sike
en dnnu storre begrinsning.

VAD INNEBAR DET ATT MOTA EN STYRKA SOM SKYDDAS AV LASERVAPEN?

En fiende som angriper Sverige skulle kunna anvinda laservapen som ett luft-
virn, monterat bide pa fartyg och pé lastbil, for att skydda landstigningar och
brohuvuden. De kraftfullaste laservapen som demonstrerats hittills skulle kunna
bekimpa en inkommande artillerigranat pa nagra sekunder, med ett maximalt
verkansavstand p4 tre till fyra kilometer. Det betyder i princip att en fiende som
medfor laservapensystem kan forhindra att de brohuvud man tar bekimpas av
artilleri och granatkastare. Aven inkommande robotar kan stoppas med laservapen.
Uppticktsavstandet kan dock vara kortare i de fallen, och dirmed 4r det inte sikert
att laservapnet hinner uppna verkan mot roboten. Ett undantag 4r robotar med
semiaktiva lasermalsokare, sisom Robot 17, dir malsokaren omedelbart skulle
forstoras av en hogeffektlaser, vilket skulle leda till att roboten tappade styrningen.

Aven spaning med dronare och andra flygande plattformar mot en anfallande
styrka kommer vara mycket svirt. Kameror kan slas ut pA mycket langt hall med
laservapen. Drénare kan snabbt skjutas ner om de kommer inom négra kilo-
meters avstind och uppticks. Hur kinsliga vara avancerade plattformar, som JAS
39 Gripen, 4r mot laservapen ir inte kiint. Men pd nira hall kommer laservapen
att kunna skada alla typer av plattformar.

HUR KAN VERKAN AV LASERVAPEN MINSKAS?

Liksom alla militira dueller handlar det om medel och motmedel. Eftersom
laservapen behéver nagra sekunder for att verka ir ett uppenbart motmedel att
ge dem mindre tid. Detta kan uppnds genom att anvinda robotar med hégre
hastighet, att skjuta ur positioner dir laservapnet s sent som mojlige far fri sike
till sitt mél eller act helt enkelt skjuta med fler pjdser s att laservapnen inte
hinner bekidmpa alla projektiler. En annan méjlighet 4r att forlinga tiden det
tar att verka mot en projektil. Detta kan goras genom att férindra ytan sa att
mer laserstralning reflekteras, vilket innebir att mindre laserstralning absorberas
och omvandlas till virme. Alternativt kan strukeurer som tal mer virme anvin-
das, exempelvis genom tjockare holje i en granat eller genom forbittrade virme-
ledningsegenskaper.
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Idag har troligen de konventionella vapnen ett férspring i striden. Artilleri skulle
kunna sla ut laservapen med hjilp av hog eldhastighet. Vid en konflikt skulle
laservapen dock inte verka ensamma och objekten som de skyddar skulle hinna
verka pa andra sitt. Laservapen ir ocksé fortfarande en ung teknologi dir utveck-
lingen kan forvintas ga fortare 4n for konventionella vapen. Dirmed behéver
plattformar och vapen kontinuerligt vidareutvecklas for att minska verkan av
laservapen for att inte bli foraldrade i fortid.

An si linge bor laservapen ses som ett defensivt vapen for skydd av fartyg eller
grupperingsplatser pé land, vilket dirmed méjliggér operationer i omraden dir
styrkan inte har kontroll pa omgivande territorium. Diremot pigér utveckling
av flygplansbaserade system som kan angripa kinsliga mal, och laservapen kan i
framtiden dven bli offensiva vapen mot mal pd marken.

BLIR DET SOM | FILMENS VARLD?

Den bild som framtrider ir att laservapen inte kommer att vara lika spektakulira
som i science fictionfilm. Det ir inte vapen som kommer vara dverligsna alle
annat. Laservapen kommer 4nda starkt paverka effektiviteten hos konventionella
vapen genom att vara ett nirskyddsluftvirn med hég precision. Detta innebir
att mycket storre eldkraft kommer att behévas for att bekimpa en fiende som
har laservapen, alternativt behovs vapen som ir anpassade till laservapnens egen-

skaper.

FOR VIDARE LASNING

Sjoqvist, L., 2017, Laser for skydd av strategiska objekt t.ex. flygbas,
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9. Rymden dr en ny arena for krigforing

Sandra Lindstrém och Kristofer Hallgren

Framtida krig kommer att bedrivas i, genom och mot rymden. Det dr en ny
verklighet som har viixt fram pd kort tid och som kommer fi konsekvenser for hela
sambillet inklusive vir forsvarsformdga. Det kommer dirfor behivas en samord-
ning och samsyn for uppbyggnaden av totalforsvaret inom rymdomridet. For att
stodja totalforsvarsplanering kommer det atr behovas en god kunskapsnivi hos
berirda myndigheter och en medvetenhet hos beslutsfattare om den internationella
utvecklingen av rymddomdnen.

1 den hir artikeln beskrivs den pigiende internationella rymdkapprustningen och
hur rymden har urvecklats till att idag betraktas som dnnu en arena for krigforing.
Detta bor ses utifran att sambiillets sikerhet och militira formdgor ir mer eller
mindre beroende av satellittjinster samtidigt som andra linder genomfor tester av
antisatellitformdgor. En framtida konflikt kommer att involvera rymddomdinen.
Diirfor foreslir vi atr Sverige borjar bygga upp en beredskap for att kunna hantera
andra aktorers agerande i rymden samt de eventuella negativa konsekvenser det
kan i for svensk sikerhet och svenskt forsvar.

DET PAGAR EN RYMDKAPPRUSTNING

Rymdomridet har forindrats dramatiske under de senaste aren. Inte minst ur
ett militdrt perspektiv dir flera stora aktorer numera beskriver rymden som
en egen domin for krigféring. Synen pa rymden har dirmed skiftat frin en
understddjande roll till att den har ett strategiskt egenvirde. En foljd av denna
indrade syn dr en malmedveten upprustning av vapen med syfte att paverka
satelliter. Oppenheten kring denna upprustning ir relative ny. De strategiska
fordelar antisatellitvapen kan bidra med innebir ocksa att flera aktorer efter-
strdvar att utveckla en egen forméga.

Rymden har sedan de forsta satelliterna skots upp nyttjats for militdra intressen.
Efter kalla kriget bérjade fler aktdrer anvinda satellittjanster som en f6ljd av en
snabb teknikutveckling och spridning av rymdteknologi. Rymden ansags vara
fredad fran konflikter och krigforing. Idag talar dock flera linder om krig i
rymden som en verklighet att férhélla sig till. Det har bland annat inneburit att
doktriner och férsvarsstrukeurer utvecklats med fokus pa rymden. Man pratar
om rymdkrig ur ett brett perspektiv, allt ifrin att stora och hindra motstindaren
fran att anvinda satellitgjdnster till att fysiskt forstora satelliter. Grinserna mellan
vad som anses vara krigshandling och accepterat beteende dr dock oklara. Det
forekommer exempelvis regelbundet medvetna storningar och cyberkrigféring
mot satelliter. Satelliter som kan anvindas i bade civila och militira syften,
exempelvis manévrerande satelliter, skapar ytterligare osikerhet och forsimrat
sikerhetspolitiskt klimat. Detta d4 satelliter med formaga till precisionsmanévrar
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kan nirma sig andra satelliter. Ett sidant nirmande kan misstas for militirt hot,
framforallt vid avsaknad av transparens och Sppenhet kring avsikterna med
nirmandet.

Liksom under kalla kriget pagar det idag en rymdkapprustning, vilket inte ska
misstas for en kapprustning i rymden. Den kapprustning som sker handlar i
huvudsak om olika typer av markbaserade vapen riktade mot rymden och i
mindre grad av vapen avsedda att placeras i rymden. Nya vapen som kan anvindas
mot satelliter och tjinsterna som de tillhandahaller offentliggdrs allt oftare. Tester
av antisatellitvapen 4r ddremot inte nigot nytt och genomférdes regelbundet av
USA och Sovjetunionen fram till slutet av kalla kriget. Efter decennier av test-
stopp har det dock dterigen bérjat genomforas tester. Den stora skillnaden idag
ir att det 4r betydligt fler aktorer och fler satelliter i bana runt jorden som kan
ta skada som en foljd av testerna. Det finns till och med de som talar om att
det sker en sakta férskjutning mot normalisering av antisatellitvapen och tester
av dessa. Det senaste destruktiva antisatellittestet genomfordes 2019 dd Indien
skot sénder en egen satellit i lig bana. Testet resulterade i relativt lite rymdskrot
varav det mesta redan aterintritt i jordatmosfiren. Reaktionerna pa testet var
inte si starka som man kunde forvinta sig, men diskussionerna kring ett forbud
mot destruktiva tester har dterigen hamnat i fokus. Det dr dock virt att notera
att huvuddelen av de kinda vapen som utvecklas idag syftar dill att stora eller
forhindra anvindandet av satellittjinster och inte att fysiskt forstora satelliterna.

En konflikt i rymden skulle snabbt kunna sprida sig och eskalera till en konflikt
pa marken, och vice versa. Vissa stater anser att ett angrepp pd deras satelliter ar
att likstilla med ett angrepp pé staten i sig och man hinvisar till FN-stadgar om
ritten till sjilvforsvar. Detta grundar sig i bedémningen att samhillet och den
nationella sikerheten ir kritiskt beroende av satelliter. P4 samma sitt kan en
konflikt pd marken snabbt komma att innebira direkta aktioner mot satelliter.
Det ir dirfor hogst sannolike att framtida konflikter kommer att involvera och
ha en negativ paverkan p4 satelliter och satellittjanster pa ett mer direke sitt dn
vad vi sett hittills.

SVERIGE AR BEROENDE AV RYMDEN

Vart samhille dr beroende av att tjinster frin satelliter levereras till ritt plats och i
ritt tid. Regeringen anser dven att en forutsittning for genomférandet av svensk
rymdverksamhet 4r att samhillsnyttan ska std i centrum. Satelliter 4r idag nod-
vindiga for att ge en dverblick over klimat- och miljéférindringar pé jorden. De
ir ocksd oumbirliga for att hantera och begrinsa konsekvenser av naturkatastrofer.
Satellitinformation bidrar till global transparens och dirmed ocksa till en 6kad
sikerhetspolitisk stabilitet genom att olika aktorer blir varse om aktiviteter som
pagar pa jorden dver hela virlden. All transport blir sikrare genom att den styrs
och 6vervakas med hjilp av satelliter. De ir dven en ovirderlig resurs i exempelvis
polisens och riddningstjinstens arbete. Virt elnit skulle inte fungera utan
tidsreferens fran satelliter. Fér borser, banker samt tradingbolag 4r den exakta



tidsangivelsen fran satelliter n6dvindig for att verksamheten ska kunna bedrivas.
Detta utgor bara nagra exempel pa hur samhillet dagligen nyttjar satellittjinster.

Anvindningen av satellitgidnster dr idag sjilvklar men samddigt inte alltid
uppenbar f6r en slutanvindare da satellitinformationen foridlas i flera steg. Detta
gor att det ibland 4r svért att veta om en samhillsfunktion idr beroende av infor-
mation som levereras frin satelliter eller inte. Det finns sannolikt bide medvetna
och omedvetna beroenden av satellittjinster, vilket férsvarar identifikationen av
sarbarheter i kritisk infrastrukeur och i viktiga samhillsfunktioner. Olika sarbar-
heter kan troligtvis dessutom accepteras i varierande grad beroende pa om de
uppstér i fred, under kris eller i krigstid. Det forutsitter dock att sirbarheterna dr
kinda och att det gjorts ett medvetet risktagande.

Satelliter och tjinsterna de levererar kan paverkas, storas ut eller periodvis helt
forsvinna pa grund av naturfenomen eller illasinnade aktorer, med béade direkta
och indirekta konsekvenser f6r samhillet som foljd. En indirekt konsekvens dr
till exempel nir satelliter har dgarforhéllanden med intressen som avviker frin
svenska samhillets. Nir vi kdper satellittjanster fran en kommersiell aktor kan
vi aldrig vara helt sikra pa att dessa tjinster kommer att fortsitta levereras om
det uppstar en kris eller en konflike i fredstid och framforallt inte i krigstid. Vi
ser ocksé att virt beroende av kommersiella aktdrer 6kar, bade for att de blir fler
och for att de erbjuder fler attraktiva tjanster som baseras pa satellitinformation.

Satellittjanster ger liknande fordelar militirt och civilt, skillnaden ligger fram-
foralle i hur informationen anvinds. Satelliter bidrar med allt ifrin under-
rittelser, precisionsnavigering och langrickviddig kommunikation vilket bide
okar och stirker den militira formigan. Aven om det i militira sammanhang
inte accepteras en hdg grad av sirbarhet si finns det idag kritiska beroenden
av satellittjinster dven for militdra formagor. Manga linder 4r idag s& beroende
av satellitbaserade gjdnster att det skulle kunna nyttjas av en motstindare. Utan
rymdbaserade tjanster tvingas moderna fSrsvarsmakter och vapensystem att
anpassa sig och sitt agerande med forsimrad effeke som foljd. I en konflikt kan
dirfor nyttjande, eller hot om nyttjande, av antisatellitvapen tvinga motparten
att forindra sitt agerande. Genom att forneka en hogteknologisk aktor de satellit-
baserade tjdnsterna kan fordelarna denne har i termer av teknologi begrinsas
eller neutraliseras. Detta tydliggor de asymmetriska fordelarna en mindre aktor
far genom anskaffning av antisatellitfsrméga. Flera linder har pé senare tid visat
sig ha kapacitet att stora eller forstora satelliter och dess tjanster. Detta driver pa
den rymdkapprustning som nu sker. Internationellt anvinds detta som ett motiv
till att bygga upp savil skydds- som forsvarsmekanismer samt offensiva férmagor
bide pa marken och i rymden.

BYGGA SVENSK BEREDSKAP FOR ATT MOTA KRIGET MOT RYMDEN

Det dr svart att overblicka hur omfattande beroendet av satellittjinster ir i
Sverige. Det dr en utmaning att identifiera och férstd komplexa beroenden i syfte
att minimera negativa konsekvenser for bade det civila och militira forsvaret.

55



56

Medvetenheten om denna problematik ir relativt lig och det finns idag ingen
tydlighet kring hur eller vem som ska hantera detta i totalfrsvarsplaneringen.
Sverige behdver forhalla sig till att det redan nu pagar konflikter i rymden och att
det kan uppstd svarlosta kriser eller att krig kan starta i rymden. I forlingningen
kommer en sidan konflikt paverka Sverige.

Det skulle innebira en fordel om vi hade en beredskap for att hantera andra
aktorers agerande i rymden. Ett forsta steg i detta vore att ha en svensk forsvars-
och totalférsvarsplanering som tar hdjd for ett sikerhetslige dir rymden utgor
innu en domin med en unik hotbild.

Beredskapen skulle innefatta héjd medvetenhet och kunskap kring rymd-
dominens inverkan pa, och betydelse for, framtida konflikter hos den forsvars-
politiska ledningen och berorda totalférsvarsmyndigheter. Det skulle underlitta
vid strategiska beslut relaterat till forsvars- och sikerhetspolitiska aspekter kring
rymdverksamhet. Det skulle dven bidra till forstaelsen for hur den internationella
sikerhetspolitiska utvecklingen inom rymdomridet kan komma att paverka
Sverige och vart totalf6rsvar.

En beredskap skulle pa ett naturligt sitt skapa samordning och samsyn for
forsvars- och sikerhetsrelaterade rymdfrigor inom totalférsvaret, bide avseende
praktiskt nyttjande av satellittjinster, men dven vilken forskning, teknikutveck-
ling och expertstdd som behovs for att fortsatt kunna hantera den internationella
utvecklingen av rymddominen. Detta skulle leda dill att alla berérda organisa-
tioner blir tilldelade en tydlig roll och ett tydligt ansvar.

For att kunna stédja forsvars- och totalférsvarsplanering i dessa frigor behovs
konkreta kunskapshéjande insatser. Exempel pd omraden dir insatser behovs
ir krigforing pad rymdarenan, konsekvenser av detta och eventuella skydds-
tgirder. Andra delar innefattar rymdmakesteori som handlar om den exister-
ande hotbilden, olika aktdrers perspektiv och vilken typ av agerande som kan
leda till 6kade spinningar i rymden. Det behovs dven kunskap om de mest
kritiska och utsatta systemen i termer av beroenden och sirbarheter. Frigestill-
ningar som bor studeras rér vilka risker och hot som finns mot svenska intressen
som ir beroende av rymden och konsekvenserna om satellittjinster slds ut.
Prioriteringen nationellt, inklusive att tydliggdra vilka skillnader som finns
mellan samhillets behov och Forsvarsmaktens behov, maiste ocksi faststillas.
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10.Framtida antagonistiska biologiska
och kemiska hot

Anders Larsson, Susanne Borjegren och Birgitta Liljedahl

Att Sverige skulle drabbas av en attack med biologiska eller kemiska vapen, si
kallade BC-dmnen, kan idag verka osannoliks. Tink dig foljande scenario: 2025
upptiicks ett antal fall av en ovanligt smittsam och svirbehandlad variant av
multiresistent TBC pd négra av landets asylboenden. Flera dodsfall intriffar och
dven personal smittas. Oro uppstir for en allmén smittspridning i sambdillet och
kraven héardnar pd stoppad asylinvandring. Analyser indikerar att bakterien har
likheter med en tidigare kind stam som hirjade i ryska fingelser pa 1990-talet,
men misstinks vara manipulerad for att ge ett snabbare sjukdomsforlopp. Polisens
utredning visar att smittan tycks ha spridits medvetet pa flera asylboenden. Av vem
dr dnnu okdnt.

Aven om Sverige hittills inte drabbats av nigra antagonistiska angrepp med
kemiska eller biologiska dmnen visar hindelser i omvirlden samt den snabba
teknikutveckling som sker inom frimst det biologiska omrider att ovanstiende
scenario inte kan uteslutas och det ir viktigt att ha en beredskap for att kunna
hantera det.

OKAD ANVANDNING AV KEMISKA AMNEN SOM VAPEN

Mordférsoken pa den ryske politiske oppositionsledaren Aleksej Navalnyj 2020
och pé den fére detta spionen Sergej Skripal och hans dotter i Salisbury 2018
samt mordet pa den nordkoreanske ledarens bror i Malaysia 2017 ar tre aktuella
exempel dir nervgifter anvints i syfte att undanréja oonskade individer. Den
syriska regimens anvindning av sarin och klorgas mellan 2013 och 2019 samt det
faktum att terrororganisationen Daesh producerat och anvint senapsgas i Irak
och Syrien innebir att troskeln f6r anvindning av kemiska stridsmedel har sinks.

Arbetet inom Organisationen for férbud mot kemiska vapen, OPCW, den
organisation som arbetar med att sikerstilla att kemvapenkonventionen efterlevs,
forsviras av den starka politisering som uppstitt. Variationen av imnen som 4r
mojliga att anvinda som kemiska stridsmedel 4r i det nirmaste odndlig, vilket
ocksd forsvarar mojligheterna att férutse och skapa nodvindiga regelverk for
framtidens hot.

TEKNIKSPRANG INOM UTVECKLINGEN AV BC-AMNEN

Redan i dag finns tillrickligt potenta kemiska och biologiska vapen samt méj-
liga metoder for att sprida dessa. Drivkraften for att utveckla nya dmnen bestar
dirfor troligtvis inte i att kunna dstadkomma stérre skada utan snarare att gora en
framtida attack svirare att forutse, uppticka, spira och hantera, exempelvis inom
ramen for kemvapenkonventionen.
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Bioteknologi dr det omrade dir utvecklingen gér allra snabbast. Upptickten av
gensaxen CRISPR/Cas9, som gér det mojligt att med stor noggrannhet redigera
i levande organismers DNA, har skapat forutsittningar for att mer eller mindre
skriddarsy biologiska organismer och deras egenskaper. Med syntetisk biologi 4r
det mojligt att bdde skapa nya farliga mikroorganismer och att aterskapa de som
ir utrotade. Likemedelsutvecklingen leder till nya sitt att skydda mot eller lindra
effekterna av till exempel bakterier och virus, men kunskapen frin forskningen
kan ocksa missbrukas till att gora dessa mer skadliga eller smittsamma.

Majligheten att ta fram ny kunskap inom det biotekniska forskningsomradet har
okat under de senaste aren, vilket illustreras med den relativt nya foreteelsen Do-
it=yourself biology. Detta dr en informell rorelse som samlar ménniskor med olika
bakgrund f6r att diskutera, experimentera och dela erfarenheter inom omradena
biologi och bioteknik utanfor de traditionella forskningsmiljéerna.

Coronapandemin forutspis leda till storre fokus pa forskning och utveckling
inom det medicinska omradet. Den globala karaktiren och komplexiteten
pa krisen medfér att forskare virlden over delar information och gér data
och resultat publika i storre utstrickning 4n tidigare. Jakten pa kunskap och
motmedel riskerar att leda till att granskningen av forskningsresultat inte blir lika
noggrann som under normala omstindigheter. En viktig aspekt av gransknings-
processen ir den etiska, till exempel om de publicerade resultaten kan anvindas
i ett illasinnat syfte. Pandemin har ocksd pavisat vilka oerhérda konsekvenser en
naturlig forekommande sjukdom kan ha f6r samhillet och virlden. Ett biologiskt
stridsmedel, som férmodligen skulle vara dédligare dn det virus som nu sprids,
skulle dirmed f& dnnu allvarligare konsekvenser.

TRENDER SOM PAVERKAR BC-HOTET

Teknikutvecklingen péverkar vilka forutsittningar som finns for att utnyttja,
skapa och sprida farliga dmnen. Digitaliseringen har inneburit och kommer
dven i framtiden innebira att dven avancerad kunskap inom omrédet giftiga och
smittsamma dmnen 4r publike tillginglig och dirmed ocksi méjlig att missbruka.

Den snabba utvecklingen av digitala sociala plattformar skapar mojligheter att
dela information, &sikter, desinformation och rykten i en hastighet som kvalitets-
kontrollerade medier och myndigheters informationsplattformar idag saknar
formaga att hilla jimna steg med. En viktig del i anvindningen av BC-imnen
ir den psykologiska effekt den har pa minniskor, dir ryktesspridning och des-
information kan 6ka minniskors ridsla och oro. En fortsatt trend med en snabb
utveckling av informella sociala informationskanaler passar dirfor utmirke for
den som vill anvinda sig av dessa amnen i syfte att skada och skrimma.

Den framtida utvecklingen av antagonistiska BC-hot ar svér att forutsidga. Den
snabbt 6kande anvindningen av kemiska vapen vid militira konflikter av bade
statliga och icke-statliga aktorer i Irak och Syrien kom som en &verraskning for



de flesta. Det gir inte att utesluta att vissa stater dven framéver skulle kunna an-
vinda kemiska eller biologiska vapen i en militir konflikt och d4 dven pa svenskt
territorium om detta ger taktiska eller strategiska fordelar.

Anvindning av nervgifter vid mord och mordférsok pé politiska motstandare
ir en orovickande trend och de konsekvenser som samhillet kan drabbas av
illustrerades tydligt vid hindelserna i Salisbury. Tva personer utan anknytning
till den ursprungliga hiindelsen drabbades fyra manader senare i det nirliggande
Amesbury nir de av misstag kom i kontake med den parfymflaska som anvints
for att forgifta Skripals. En av dessa personer avled. Det visar att det finns stater
som inte drar sig for att anvinda nervgifter i fredstid utan hinsynstagande till
om och i vilken utstrickning oskyldiga civila drabbas. Att en liknande hindelse
skulle kunna intriffa i Sverige gér inte att utesluta.

KLARAR SVERIGE UTMANINGEN?

I Sverige har vi hittills fokuserat pa att hoja formigan att hantera olyckor med
farliga dmnen. Det ar viktigt att samhillet dven forbereder sig for en avsiktlig,
antagonistisk anvindning av BC-imnen, genom bland annat utbildning, évning
och beredskapshéjande dtgirder. En sidan hindelse kan inkludera imnen som
aldrig kommer i fraga vid olyckor. Hanteringen av situationen blir ocksa annor-
lunda di den kommer med krav pa noggrann forensisk analys och di den medfér
en psykologisk dimension att ta hinsyn dill.

For att utveckla Sveriges férméga att hantera hindelser med kemiska- biologiska-
och radioaktiva dmnen, samt kirnvapen och explosivimnen formulerades 2017
den aktdrsgemensamma CBRNE-strategin. Da enades MSB med flera myn-
digheter kring fyra malomraden (samverkan, hot och risker, formaga och styrande
instrument) samt nio prioriterade omraden inom vilka den svenska formagan be-
héver oka. Under 2020 utvirderades arbetet med avseende péd hur vil dessa mal
uppfyllts och hur arbetet inom de prioriterade omradena fortdpt. Utvirderingen
ir tinke att resultera i en rekommendation om vad i strategin som behéver rev-
ideras. Mycket éterstdr att géra men de framsteg som gjorts senaste aren, till
exempel inom viss samverkan mellan nationell och regional niva, utgér viktiga
grundpelare for fortsatt formégehsjande arbete. Under hanteringen av Corona-
pandemin finns flera exempel dir vikten av samverkan och i forvig faststillda
roll- och ansvarsférdelningar blivit tydlig. Nagot som ocksd aterstar att hantera 4r
forekomsten av mal och rikdinjer f6r vad civilsamhillet forvintas kunna hantera
vilket forutsitter tydliga direktiv frin beslutsfattare pd politisk niva.

Coronapandemin har synliggjort samhillets sarbarheter vid en allvarlig smitt-
spridning och pa ett patagligt sitt belyst konsekvenserna av exempelvis kraftigt
reducerade beredskapslager. Coronapandemin, det fortsatta arbetet med
totalforsvarsplaneringen, och det faktum att kemiska stridsmedel pd senare tid
anvints vid ett flertal tillfillen har lett till en 6kad medvetenhet hos mianga
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aktorer. Denna medvetenhet behover ocksd omsittas i arbete som pa ett struk-
turerat sitt hojer civilsamhillets formdga att hantera hindelser med biologiska
och kemiska stridsmedel.

Nya tvira kast i antagonisters anvindning av farliga mnen méste ocksd fingas
upp och framtida férindringar av tillvigagingssitt i méjligaste mén forutsigas.
Omradet behover kontinuerligt foljas upp och analyseras ur ett totalforsvars-
perspektiv. Férmédgehojande insatser kommer att behova prioriteras, baserat pa
en bedémning av det framtida hotet. Det ir inte tillrickligt att forbereda sig for
det som redan har intriffat.

FOR VIDARE LASNING

Normark, M., Lindblad, A., Sandstrém, B., Tunemalm, A.K., Wiktelius, D.,
Wikstrom, P. och Vesterlund, A., 2020, CBRN-hot frin ickestatliga aktirer -
Arsrapport 2019, FOI-R--4953--SE.

Bérjegren, S., Holmgren Rondahl, S., Larsson, A., Liljedahl, B., Normark, M.,
Tunemalm, A.K., Sandstrom, B., Waleij, A. och Wikstrom, P. 2019, Tozal-
Jforsvarsplanering med fokus pi CBRN - Framtida antagonistiska CBRN-hot,
FOI-R--4765--SE.

Waleij, A., Liljedahl, B., Bérjegren, S. och Lindahl, D., 2019, Vidare kontext for
en CBRN-relaterad hotbild, FOI-R--4781--SE.



11. En hotkavalkad mot global hadlsa
kryddat med desinformation

Annica Waleij

Av de frimsta globala hilsohoten som Virldshilsoorganisationen (WHO) upp-
mdrksammat dterfinns svira smittsamma sjukdomar. Pi béade global och nationell
nivd préiglades 2020 av Coronapandemin, som i birjan av december har smittar
fler dn 63 miljoner minniskor dver virlden och skirdat fler in 1,4 miljoner
ménniskors liv. 1 pandemins spir har dven virldsekonomin drabbats hért och
enorma méingder av desinformation florerat. Pandemin har dock inte gjort att
andra hélsohot forsvunnit. At det globala hilsohoter inte éir ett enskilt hot, utan
en viv av sammankopplade hot som ofta forstirker varandra, har kanske aldrig
varit tydligare. Detta innebir bide att grundorsakerna till ohilsa maste forstds i
ett storre sammanhang in sina enskilda ingdende komponenter och att losningarna
till ohdlsa dr flerfaldiga och maste samverka sivil i tid som i rum.

Hilsa sigs vara nigot man inte tinker s mycket pa forrin man saknar den. A
andra sidan tinker man desto mer pa den di, nir den fattas. Enligt WHO ir
hilsa et tillstind av fullstindigt fysiske, psykiskt och socialt vilbefinnande och
¢j blott frinvaro frin sjukdom och handikapp”. Det ricker alltsd inte med att
vara fri frin sjukdom — man ska ocksi mé bra. Att mita minniskors hilsa dr svére
eftersom det ofta handlar om individuella upplevelser. Global hilsa mits darfor
pa olika sitt och omfattar manga olika aspekter av utvecklingen i virldens linder.

HALSA AR POLITIK!

Hilsa 4r en grundliggande minsklig rittighet, vilket medfor att hilsoaspekter lte
blir politiska. Hilsa 4r inte 4r en vara eller tjanst som ir tillginglig i lika stor om-
fattning for alla, overallt. Vissa individer och grupper har generellt bittre hilsa idn
andra. S& kallade sociala bestimningsfaktorer for hilsa, det vill siga de ridande
omstindigheter dir minniskor f6ds, vixer upp, lever, arbetar och éldras, ser olika
ut mellan linder men ocksa inom linder.

Internationellt dr hilsodiplomati ett verktyg som anvinds i politiska syften som
en form av mjuke maktmedel (eng. soff power) for att frimja folkhilsa och stirka
svaga hilsosystem, eller for att gjuta olja pa vigorna vid frostiga diplomatiska
forbindelser mellan linder. Hilsa kan ocksd anvindas for att fi fordelar i andra
politiska fragor eller som ett politiskt patryckningsmedel.

Ytterst dr begrinsandet av tillgingen till hilsa ett konkret och effektivt vapen.
I inbérdeskrigets Syrien forsoker Assad-regimen kontrollera delar av befolk-
ningen genom att forneka den tillging till sjukvard. Virdpersonal och vard-
inrittningar utgor ofta direkta mal for krigshandlingar. En trend fran krigszoner
rent generellt 4r att Genévekonventionens skydd och krigets lagar respekteras allt
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mindre. Overgrepp begis av olika sidor i konflikter, utan synbara konsekvenser
for forovarna. Exempelvis skedde det under viren 2020 en politiskt motiverad
attack mot en forlossningsklinik i Kabul, Afghanistan.

Kopplingen mellan nationell sikerhet och sjukdomsévervakning samt bio-
terrorism blev tydligt i och med de s kallade anthraxbreven som cirkulerade i
savil Sverige som USA bérjan av 2000-talet. Hindelserna i USA politiserades
dven genom konspirationsteorier om genetiskt manipulerade mjiltbrands-
sporer (anthrax) och antydningar om frimmande makts inblandning. For svensk
del har hilsohoten ett eget avsnitt i den svenska nationella sikerhetsstrategin,
vilket faller sig naturligt d& ett av mélen for det svenska samhillets sikerhet ar
att virna befolkningens liv och hilsa. Det konstateras bland annat att hilso-
hoten har en grinsoverskridande dimensionen samt att hotens natur till stora
delar idr oforutsigbara di den mikrobiologiska virlden ir i stindig forindring.

Coronapandemin har pévisat manga exempel pd politisering. Négra sidana
exempel 4r President Trumps beslut om att USA ska sluta finansiera och senare
att helt limna Virldshilsoorganisationen, samt Kinas motdrag om att erbjuda
kompensation for det ekonomiska bortfallet. Nedmonteringen av demokratiska
processer, ddr auktoritira stater med hinvisning till Coronaviruset drivit igenom
tveksamma undantagslagar eller installerat olika typer av overvakningssystem
ir andra exempel. Aven om atgirderna har bidragit till smittbekimpningen si
finns det ocksd antidemokratiska baksidor, som till exempel att vissa statschefer
utnyttjat situationen for att oka sin makt.

EN VAV AV SAMMANKOPPLADE HOT

WHO har listat tio av de storsta hoten mot global hilsa. Dir dterfinns forutom
smittsamma sjukdomar som bldarfebern ebola, denguefeber, AIDS och influensa
andra typer av hilsohot som svaga hilsosystem, fragila och konfliktdrabbade stater,
okad antibiotikaresistens, luftféroreningar och klimatférindringen samt icke
smittsamma sjukdomar, vélfirdssjukdomar och vaccinationsmotstind. Nigra
ytterligare angrinsande hot och risker som identifierats av Virldsekonomiskt
forum (WEF) ir den eskalerande utarmningen av biologisk mangfald, 6kande
klyftor mellan rika och fattiga, mental ohilsa, extrema viderhindelser, cyberhot
samt CBRN-hot, det vill siga hindelser involverande farliga smittsamma bio-
logiska, giftiga kemiska, eller radiologiska amnen.

Det globala hilsohotet 4r namnet till trots, inte ett enskilt hot, utan en viv av
sammankopplade hot. I vissa fall forstirker hoten varandra men det kan iven
finnas motverkande krafter. Behovet av ett holistiskt angreppssitt har dirfor
identifierats i olika globala initiativ, till exempel FN:s agenda for hallbar ut-
veckling Agenda 2030, bestiende av 17 mitbara mal. Ett annat exempel dr One
Health Approach som berdr det faktum att minniskan, mikroorganismer, djur
och miljé 4r nira ssmmankopplade i ett kretslopp dir tydliga grinser saknas och
att en forindring i ett led paverkar andra led.



I Coronapandemins spar har det blivit tydligt hur sirbara vira samhillen ir
och hur nira sammanlinkade méinga hilsohot ir. Svaga hilsosystem gor linder
simre rustade att std emot utmaningar som nir olika hot sammanfaller, till
exempel extrema viderhindelser och hot mot hilsan. Det ir sirbarheter som
man normalt forknippar med utvecklingslinder och konfliktomraden. Corona-
pandemin har dock visat att det finns omfattande sarbarheter dven i mer utveck-
lade linder. Effekter pd folkhilsan kan ses dd viktiga vaccinationsprogram inte
kan genomforas som planerat eller att minniskor av ridsla inte uppsoker nod-
vindig sjukvard for andra dkommor med okad fattigdom och 6kad férekomst
av forebyggbara sjukdomar som f6ljd. Det dr dock inte bara Coronaviruset i sig,
utan dven responsen mot den, som orsakar konsekvenser fér samhillet. Stingda
grinser, nedstingda linder och strandsatta migranter kar riskerna for forlorade
skordar, osiker matforsorjning och stort minskligt lidande.

En éldrande befolkning och vilfirdssjukdomar utgdr andra problem, dven i
utvecklingslinder. En paradox ir att fetma 6kar samtidigt som stora delar av
befolkningen kan lida av underniring och att bida problemen ibland kan ses
hos en och samma person. Likemedel ir en viktig del i sdvil sjukdomsbekidmp-
ning av akut eller kronisk natur som lindrandet av effekter av naturligt dldrande.
Likemedelsforsorjningen globalt ir emellertid sarbar eftersom ravarutillverk-
ningen i huvudsak r koncentrerad till ett mindre antal foretag med tillverkning i
Asien. Beroendena till Kina f6r ingdende substanser och Indien for tillverkning av
likemedel 4r starka. En annan sarbarhet ir den tydliga kopplingen till naturmiljén
och den eskalerande utarmningen av biologisk méngfald. Nistan 50 procent av
dagens likemedel har sina ursprungliga nyckelsubstanser i naturen och framtida
innovation kommer fortsatt att behova inspireras av lirdomar frin naturen. Artt
bevara naturmiljon och de ekosystemtjinster naturen tillhandahaller 4r centralt
for sivil likemedelsinnovation som livsmedelsproduktion. Firre pollinerande
bin riskerar till exempel att bidra till 6kad matosikerhet, vilket i sin tur kan leda
till 6kad underniring och 6kad dédlighet, nagot som blir sirskilt allvarligt i skora
omraden med svaga hilsosystem. Det ir inte sillsynt med lokala uppror som en
foljd av akut brist pi mat och vatten.

VEM KAN MAN LITA PA?

Utveckling av vaccin 4r ett av minsklighetens storsta hilsofrimjande vetenskap-
liga genombrott. Smittkoppor har utrotats och polio, som i bérjan av 1900-talet
var en mycket vanlig sjukdom, forekommer nu naturligt i endast tvd linder. Den
vildigt smittsamma misslingen har tack vare en virldsomspinnande vaccinations-
tickning i princip kunnat kontrolleras. Ett vaccin mot ebola finns framtaget.

Samtidigt finns exempel pd motgangar, till exempel dterfinns idag flera vilut-
vecklade linder bland de som inte lingre riknas som fria frin missling. Polio har
aterfatt fiste i konfliktdrabbade stater som 6stra Ukraina och det senaste ebolaut-
brottet i Demokratiska Republiken Kongo (DRK) drabbar de mest konfliktfyllda
platserna virst. Trenderna spids pd av 6kat motstdind mot vaccinationer, inte
sillan orsakat av en kombination av okunskap och desinformation, men vaccin-
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motstand ir emellertid inget nytt. Att minniskor avstdr frin att vaccinera sig
och sina barn kan bero pa bristande fértroende for vacciners sikerhet eller pa
religivsa motiv. Minniskor kan bade vigra att vaccinera sig eller ta mediciner och
samtidigt testa overksamma eller direkt farliga amnen i hopp om resultat. Detta
drabbar den enskilde individen, men bidrar dven till att férsimra flockimmu-
niteten vilket paverkar hela samhillet. Polariseringen mellan de som ir for och de
som dr emot vacciner 6kar och riskerar att skapa splittring i samhillen.

I Coronapandemins spar har savil felaktig information som desinformations-
kampanjer florerat. WHO klassade tidigt Coronapandemin som en si kallad
infodemi, det vill siga en pandemi av desinformation, med internet som spelplan.
En portal pA WHO:s hemsida har skapats for att beméta de vanligast forekom-
mande myterna. Aven Folkhilsomyndigheten, Myndigheten for samhillsskydd
och beredskap (MSB) och EU har tagit initiativ for att motverka felaktig infor-
mation och rykten. En allmint accepterad teori om Coronavirusets ursprung
ir att det hirrér frin en fiskmarknad i Wuhan dir 4ven vilda djur fanns till
forsiljning. Det finns 4ven mer konspiratoriska narrativ, allt frin att viruset ska
ha spridits av en amerikansk deltagare under militir-OS i Wuhan hésten 2019
till teorier som att viruset sluppit ut frin ett hogsikerhetslaboratorium eller att
det skulle vara framtaget som ett biologiskt vapen.

Konspirationsteorier om sjukdomar och pandemier ir inget nytt. Den vanligaste
konspirationsteorin runt HIV ir till exempel att viruset skapades genom
experiment med biologiska vapen i USA och att smittan sedan spreds av den
amerikanska underrittelsetjansten CIA. Teorin, som i sjilva verket var iscensatt av
sovjetisk underrittelsetjansten KGB, fick global spridning i mitten av 1980-talet.

Mindre uppmirksammade hindelser 4r den falska information som starkt bidragit
till omfattningen av ett misslingsutbrott i 6-nationen Samoa i slutet av 2019. 1
Samoa var vaccinationstickningen lag till att bérja med och misslingsutbrottet
forvirrades ytterligare av desinformation. Sociala medier, inklusive regeringens
Facebook-sida, dversvimmades av antivaccinationspropaganda fran konton som
forefoll finnas i USA. Ett annat exempel dr det senaste ebolautbrottet i DRK, dir
rykten spreds om att Ebolavaccinet orsakar sterilitet och att viruset fabricerats
av den kongolesiska regeringen. Dessa tvd felaktiga pastienden har forsvérat
insatsen i DRK mot viruset och dven lett till vild mot sjukvardspersonal i landet.

Konspirationsteorier fir konsekvenser genom att seriés forskning undergrivs
och det blir svarare att nd ut med korrekt information. Det finns ocksd manga
exempel dir hilso- och sjukvardspersonal stigmatiseras, utsitts for nithat, hot

och éven fysiskt, ibland dédligt, vald.

TVAL. EN GANSKA SCHYST UPPFINNING!

I Coronapandemins spar kan en tillfillig nedgéng i linders utvecklingskurva mot
Agenda 2030 och milleniemélen foérvintas. Kortsiktigt kan det bli virre innan
det blir bittre. Hilso- och sjukvardsystemen kommer att uppleva lingvariga kon-



sekvenser i sdvil personella som finansiella resurser. Piverkan pa psykisk ohilsa
ir svart att dra slutsatser om, men sikert ir att det kommer att vara mirkbara
dominoeffekter for folkhilsan.

Jaha, men d4 ir det kort alltsd? Kanske tvirtom? En titt i det visuella statistik-
verktyget Gapminder som Hans Rosling, den svenske optimisten, likaren och
professorn i internationell hilsa, var med om att grunda, visar bland annat att
medellivslingden i virlden 6kar och att spidbarnsdédligheten — ett matt pd vil-
stand — minskar. Fler flickor gir i skolan och allt fler ménniskor lyfts ur absolut
fattigdom, fler minniskor far bittre levnadsvillkor och en framtidstro.

Det finns flera exempel pd teknikspring och avancerad teknikutveckling av
betydelse for att minska konsekvenserna de av WHO listade hilsohoten. Nigra
exempel innefattar genteknik, artificiell intelligens (AI) och artificiell pollinering
av grodor med mekaniska bin. Tekninutvecklingen kan i manga fall rent av bidra
till ate minska hilsohoten.

Ibland ir det litt att gldmma bort att det inte alltid 4r de nyaste och mest
avancerade uppfinningarna som ir bdsta 16sningen. Det forsta kinda receptet
for tillverkning av tval antas hirstamma fran Babylonien kring ar 2 200 fore
Kristus. Som Coronapandemin har visat ar tval och vatten, ritt anvint, en av de
viktigaste uppfinningarna for att forhindra spridning av viruset. Att uppritthalla
basal personlig hygien och att hélla avstind férebygger dven andra infektionssjuk-
domar som vinterkriksjuka, diarrésjukdomar och sisongsinfluensa.

Trots alla negativa effekter Coronapandemin fért med sig finns det ocksé positiva
forindringar, som indrade levnadsmonster. Nagra kommer dessutom mest
troligt att bestd 6ver tid, mer distansarbete och 4dndrade resvanor ir exempel pa
sddana som inte behover vara av ondo.

Hilsohoten paverkas av globaliseringen och ett holistiskt samlat forhéllningssitt
som utgdr frin ett brett perspektiv pd hoten, 18sningar och férmégor behovs.
Utdver det méste varje land ocksd bryta ner hoten till en nationell nivi. Enligt
den svenska nationella sikerhetsstrategin krivs en nationell formaga for att fore-
bygga, uppticka och hantera hilsohoten samt att sikra en god svensk bered-
skap mot dessa. Vidare krivs vil fungerande interdisciplinira samarbeten pi
bide nationell, europeisk och global niva. Hir har Sverige, som en pionjir inom
mdnga internationella hilsofrimjande initiativ, en roll att spela.
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12.Supersoldater

Britta Levin, Sofia Hedenstierna, Ove Jansson och Martin Hagstrém

Miinniskan har linge efterstrivat att forstirka sina fysiska och kognitiva formdagor
med hjilp av sivil tekniska hjilpmedel som genom fysiska ingrepp i kroppen eller
genom mental paverkan. Teknikutvecklingen dr nu pd vig att forindra spelplanen
for vilka forstirkningar av minsklig formaga som dr majliga och vilka formdge-
forbijningar dessa kan leda till. Framtidens arméer kan komma att fyllas med
supersoldater som himtade ur science fiction-litteraturen.

Supersoldater har potential att forindra militira styrkeforhillanden mellan
aktirer som forstirker och de som inte gor det. Vad forstirkningar innebir i form
av militira tillimpningar och dess potentiella etiska dilemman behover studeras
utforligt. Vilka aktirer kommer vara benigna att modifiera sina soldater till
supersoldater och vad innebir det atr avsti?

MANSKLIG FORSTARKNING - ETT HETT UTVECKLINGSOMRADE

Principen med minsklig forstirkning 4r inte ny — under vipnade konflikter har
det experimenterats i stor skala med bide medicinska preparat och mekanisk
forstarkning. I manga fall har individer sjilva valt att anvinda preparat men det
har ocksa forekommit ett organiserat bruk. Under andra virldskriget anvindes
exempelvis metamfetamin for act ge 6kad energi, vakenhet, uppmirksamhet
och mod. Bieffekter i form av évermod, aggressivitet och utmattning uppstod
emellertid i stor omfattning, samt en omddémeslshet som ledde till att solda-
terna kom att engageras i strider som omgjligt gick att vinna. Nutida ansatser
till forstirkning av soldaters formédga inriktas mot andra metoder och tekniska
|6sningar.

Utveckling i grinsytan mellan medicin och teknik har lett fram till nya mojlig-
heter att behandla sjukdomar och ersitta skadade kroppsdelar. En del av dessa
tekniker och metoder kan dven nyttjas for att 6ka prestationsférmagan hos friska
individer utéver det som ir biologiskt normalt. Intresset f6r omridet 4r stort
och utvecklingen sker till stor del inom den civila sektorn. Linder som USA,
Kina och Ryssland ligger dock stora forskningsinsatser pa att utforska framtida
tekniker f6r militdra tillimpningar. Exempel pa omriden dir utvecklingstakten
ir hog och avgdrande for hur minniskan kan forstirkas ar bland annat bioteknik,
miniatyrisering av elektronik, artificiell intelligens, materialteknik och energi-
forsdrjning.

FORSTARKNING IDAG OCH | MORGON

Forskningen banar vig for nya framsteg biade inom redan existerande tekniker
och inom nya omraden som 4nnu ir i sin linda men som har potential att pa ett
fundamentalt sitt forindra minniskans funktion eller biologi. Forstirkningen
forvintas bidra med verktyg for att hantera fysisk savil som mental pafrestning
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och dirmed 6ka soldatens férmaga att 16sa sina uppgifter. Eftersom omradet 4r
brett handlar det om allt frin 6kad uppmirksamhet och lingre uthallighet till
formagor som vi inte ens kan forestilla oss idag.

Exoskelett, en term linad frin biologin, betecknar ett styvt skal som placeras
utanpd kroppen. Ett exoskelett kan anvindas for att ge minniskan stadga, fysiskt
skydd och generera 6verminsklig styrka. Idag finns exoskelett f6r militir personal
i form av stottande skenor eller fjidrar som avlastar vid barande av tung utrust-
ning och dirmed forebygger belastningsskador. Nista generationers soldatsystem
utvecklas mot att inkludera aktiva exoskelett dir energi tillfors frin inbyggda
motorer vilka kan generera stora krafter som exempelvis forstirker formagan att
lyfta eller hoppa. Dagens aktiva exoskelett ir stora och kriver stor energitillfrsel
men utvecklingen gir mot smidigare och mindre energikrivande system. Med
hjilp av artificiell intelligens kan ett exoskelett trinas till att agera tillsammans med
individen s4 att de rér sig som en enhet med 6verminsklig styrka och smidighet.

Bioniska kroppsdelar dr implantat eller robotdelar som med hjilp av nervimplan-
tat kopplas ihop och styrs av det minskliga nervsystemet. Detta finns idag i enklare
former for att ersitta forlorade kroppsdelar sisom viljestyrda konstgjorda armar
med hinder som kan greppa och flytta objekt. Med utvecklad teknik kommer
dessa kunna forbittras med 6kad nervkontroll och stérre rorlighet och styrka. En
mojlig framtida utveckling 4r en kombination av exoskelett och nervimplantat dir
exoskelettet styrs av hjirnan och leder till bade éverminsklig styrka och snabbhet.

Nervimplantat som ersitter kroppens sinnen finns redan idag i form av exempel-
vis Cochlea-implantat som skickar signaler fran mikrofoner direket till hérsel-
nerven. System med kameraforsedda glaségon som skickar signaler till synnerven
ir under utveckling. Dessa tekniker kan anvindas dven for sensorer som utokar
de minskliga sinnena med exempelvis syn i det infraroda viglingdsomridet
eller formaga att héra ultraljud. En ny typ av biokompatibel lins som kirurgiskt
implanteras i 6gat nirmar sig kliniska forsok. Linsen uppges vara forsta steget
mot bide 6kad synskirpa och majlighet att projicera information och interagera
med omgivningen. Denna utveckling ligger sannolikt lingre in i framtiden och
ir beroende av fortsatt miniatyrisering av elektronik och sensorer samt forbittrad
energiforsdrjning.

Genteknikens framsteg forvintas revolutionera mojligheten att forindra och
skriddarsy organismers egenskaper, och detta inom en snar framtid. Gener kan
forindras eller ersittas med skriddarsydda gener som har konstruerats for att
producera en onskad forbittring. Den nya genredigeringsmetoden, den sé kallade
gensaxen, CRISPR/Cas9 har visat sig effektiv for att skapa riktade forindringar
i arvsmassan. Myostatin ir ett protein som reglerar uppbyggnaden av muskel-
massa. Vid ett férsok pa en hund av rasen beagle vid Guangzhou Institute of
Biomedicine and Health stingdes den gen av som tillverkar myostatin, varvid
hundens muskler vixte till den dubbla normalstorleken.



Tillimpningar sker bade i en aktiv forskningsvirld och genom en gor-det-sjilv-
kultur som omfattar olika ansatser att forstirka sig sjilv i syfte att bli friskare,
starkare och smartare. Omradet inkluderar allt frin intag av vitaminer till illegala
substanser och experiment med genmodifikation. Triningskulturen ligger langt
framme i sin strivan efter optimal prestation och nyttjar bland annat avancerade
smartphone-applikationer fér att skapa rekommenderade triningsrutiner
anpassade till individens utvecklingskurva.

MILITARA TILLAMPNINGAR - ETT HOT

Framtida tekniker 6ppnar for méjligheter att skapa minniskor som ir fysiskt och
kognitivt éverligsna de som lever idag. I militira tillimpningar kan styrkeforhal-
landen dramatiskt forindras om stater eller ickestatliga grupperingar viljer att
skapa supersoldater utifrin de nya teknikerna. Manga forstarkningstekniker 4r
och kommer att forbli kostsamma och forbehdllna ekonomiske starka aktorer
i begrinsad omfattning, medan andra tekniker som idag anvinds som sjilv-
medicinering kan vara forhéllandevis billiga men osikrare bade nir det giller
effekt och kvalité och dirmed mer riskabla. For en aktor som vill 6ka sina mil-
itdra styrkors prestationsférméga genom minsklig forstirkning kan utvecklingen
nyttjas pa olika sitt; antingen genom att hdja grundnivén hos flertalet soldater
eller att ett fital utvalda individer specialiseras fér en unik uppgift.

Konkret skulle en supersoldat kunna forflytta sig snabbare och lingre samt agera
med storre styrka, uthéllighet och beslutsamhet jimfort med en vanlig minniska.
Soldater med 6verminsklig muskelstyrka, till exempel med hjilp av exoskelett,
kan belastas med kraftigare skyddsutrustning och tyngre vapen vilket medfér
bide okad verkansformaga och ligre sirbarhet. Utover dkade fysiska formagor
skulle en supersoldat kunna erhélla skarpare eller utokade sinnen till exempel
genom att kunna se infrardtt eller hora ultraljud samt hogre kognitiv férmaga
att hantera stora miangder information och dra slutsatser dven under hard mental
belastning.

Moderna krig visar hur den vipnade striden till stor del utdvas i urbana miljéer.
Stora mekaniska stridsplattformar, sisom stridsvagnar, ir otympliga att fram-
fora i bebyggelse. En supersoldat rér sig diremot med litthet i stadsmiljon, 4r
smidig nog att verka pa korta avstind och samtidigt stark nog att bdra vapen
som ger hdg verkanseffekt dven pd lingre avstind. P4 sé sitt kan en supersoldat
verkansmissigt sdgas motsvara ett flertal konventionella soldater eller ett fordon,
men tar sig fram ldttare utan att upptickas. Vidare har hogspecialiserade soldater
med forstirkta sinnen och forbittrad kognitiv formdga bittre forutsittningar ate
genomfora avancerade operationer, exempelvis mot utvalda hogprioriterade mal.

Den psykologiska aspekten av supersoldater 4r viktig. Hotet att méta en bide
fysiskt och mentalt 6verligsen soldat pa framtidens stridsfilt riskerar ate paverka
stridsmoralen negativt. Om styrkeférhéllandet p4 individnivé dr mycket skevt till
motstiandarens fordel, eller om en motstindare antas vara ominsklig i sitt psyke,

71



72

paverkar det synen pa mojligheten att vinna striden. Detta kan i sin tur paverka
den psykologiska motstindsviljan hos den som méter dessa styrkor, bade bland
stridande enheter och i civilsamhillet.

HUR KAN VI MOTA HOTET

Minsklig forstirkning forekommer redan privat i Sverige och det ir inte otink-
bart att Forsvarsmakten kan inféra ett antal mindre kontroversiella tekniker
pa bred front. I likhet med annan militdr teknikutveckling 4r dock risken stor
att en eventuell motstindare gir lingre och skaffar fordelar genom mer extrem
forstarkning pé bekostnad av individen.

Ett hot i form av supersoldater maste inte nédvindigtvis motas med egna super-
soldater. Trining och traditionella metoder for att nd hdgsta méjliga formaga hos
soldater i kombination med spetsteknologier som intelligenta sikten som hittar
sarbara punkter och obemannade system som ersitter soldaten i frontlinjen kan
skapa fordelar som kompenserar gentemot motstindarens formagor. Att mota
en motstindare med supersoldater som 4r dverligsna i bade verkans- och skydds-
formaga kriver utveckling av stridsteknik med nya kombinationer av vapen och
metoder for hur dessa anvinds. Om stridsavstinden stricks ut s att vira vapen
inte nir verkan madste vi planera striden for att komma nirmare hotet eller agera
i storre enheter med mer utvecklade vapenplattformar.

ETISKA UTGANGSPUNKTER OCH VAGVAL

Utveckling av teknik f6r att genomfora forstirkningar av mianniskokroppen med-
for flera etiska dilemman. Lika positiv och avgorande som tekniken kan vara
for att bota sjukdomar och forbittra livskvaliteten for manga minniskor — lika
negativ och farlig kan den bli om den anvinds pa ett okontrollerat eller destruk-
tive sitt. Forindringar av kroppen kan medféra risker for individen i form av
biverkningar, skador till f6ljd av felfunktion eller modifieringar som 4r si extrema
att dessa inverkar negativt pa livskvaliteten i stort. Genteknikens anvindning 4r
inte okontroversiell pa vare sig individnivé eller samhillet i stort — det 4r en sak
att forindra en enskild individ och en annan sak att modifiera genuppsittningen
s att forindringen kvarstdr till kommande generationer.

I fallet med supersoldater stir risken fér individen mot férmodade fordelar och
nytta for forsvaret av landets suverinitet. Vissa risker kan vara acceptabla om de
eventuella vinsterna ir tillrickligt stora, men fragan ir i vilken utstrickning en
militir formdgehdjning kan motivera en risk f6r individen. En annan aspeke ir
vad som giller nir soldaten slutat att vara i aktiv tjinst — vem ansvarar di for
ett eventuellt livslangt behov av medicinering och uppgraderingar eller ateran-
passning till samhillet?

Medicinska risker och etiska 6verviganden paverkar mojligheterna att imple-
mentera de nya teknikerna. Kunskapen inom omridet méste utvecklas for att
kunna virdera teknikernas méjligheter och utforma rikedlinjer for forskningen.
Flera olika regelverk kommer ifraga nir det handlar om minsklig férstirkning



for militira tillimpningar, allt ifrin de arbeten som baseras pa FN:s deklara-
tion om de minskliga rittigheterna (1948), Niirnbergkonventionen (1947) om
experiment pd minniskor och Genevedeklarationen av likaretiken (1948). Inter-
nationella éverenskommelsers omsittning till nationell lagstiftning varierar dock
mellan linder.

I Sverige finns hérda restriktioner for att genomféra forskning och utveckling
kring tekniker som kan paverka minniskan och dess integritet. En motstindare
med andra virderingar och regelverk skulle kunna fa ett forsprang i utvecklingen
genom att genomfora mer riskabla experiment och implementering av teknik
som i vara 6gon ir oetiskt. Liknande frigestillningar finns inom andra teknik-
omraden, exempelvis nyttjande av autonoma system for militira tillimpningar.

FIKTION BLIR TILL VERKLIGHET

Tekniken for minsklig forstirkning dr under utveckling och nirmar sig det
som idag ses som fiktion. I nuliget dr det for tidigt att veta hur tekniken kom-
mer att anvindas av olika akedrer i militira tillimpningar, men det gir inte att
utesluta att den kan komma att utgora ett militdrt hot. Det 4r dirfor hog tid
att inleda en diskussion om hur tekniken kan komma att paverka framtidens
strid i form av val av arena, materiel och metoder. En del i detta ir att utreda
virdet av potentiella forstirkningstekniker och metoder. Teknikforstaelse behévs
for att kunna bedéma savil hot som méjlig anvindning. Det dr dirfor viktige ate
fortsitta utveckla omradet genom kontrollerad och transparent forskning.

Minsklig forstirkning pé det militira omridet innebir att spelplanen kommer att
forindras. Fungerande kontrollmekanismer behévs for att pd bésta sitt tillvarata
den nya tekniken. Idag finns internationellt skiftande regelverk om forskning
i medicinska tillimpningar men tydliga internationella éverenskommelser om
militdra tillimpningar saknas och maste skapas i en kontext av internationell
ritt. For att kunna bedriva forskning och utveckling utan att generera sikerhets-
politiska spanningar behévs en internationell diskussion gillande forskningens
inriktning. I slutindan kommer olika stater behdva bedéma vilken vig de ska
vilja for att bemota hotet. Antingen genom egna supersoldater, genom val av
annan materiel och stridsteknik eller en kombination av de bada.
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13. Future Threats and Some
Considerations for the Next U.S.
National Defense Strategy

Gene Germanovich, Gabrielle Tarini, and K. Jack Riley

Even prior to the COVID-19 pandemic, the security and defense environment
the United States faced was characterized by a range of sophisticated, evolving
state and non-state threats and transnational challenges. The U.S. Department
of Defenses 2018 National Defense Strategy (NDS) articulates goals for U.S.
military planning, and identifies capabilities required to support the approach
set forth in the broader National Security Strategy. The RAND Corporation, a
non-profit, non-partisan research organization, supported the framing, shaping,
and implementation of the NDS, which represented a noteworthy shift in focus for
the Pentagon. In this article we offer a U.S. perspective on the evolution of threats
[from the recent past, and posit several considerations for the next NDS, expected
sometime within the next year.

EVOLUTION OF U.S. THREAT PERCEPTIONS

In the wake of the September 11, 2001 attacks, U.S. national security policy
reoriented toward a global counterterrorism campaign and counterinsurgency
operations in Southwest Asia and the Middle East. The United States sought
a global coalition against terrorism, which included China and Russia, and
most elements of strategic competition were deemphasized. As early as 2011,
uncertain about a rising China’s intentions and recognizing that U.S. economic
and security interests were increasingly linked to the Asia-Pacific, the United
States endeavored to adopt a more balanced security posture. Then-Secretary of
State Hillary Clinton summarized the logic of the nation’s so-called rebalance
to the Pacific: “The future of politics will be decided in Asia, not Afghanistan
or Irag, and the United States will be right at the center of the action.” The
Pentagon codified this rebalance in its 2012 Defense Strategic Guidance. This
shift reflected a growing skepticism toward previously held U.S. and Western
assumptions about how China’s integration into the global economy would result
in a benign presence on the global stage and harmonious Sino-American relations.

But despite U.S. intentions to shift its strategic focus to Asia, the Arab Spring,
military intervention in Libya, failure to stabilize Afghanistan, and rise of
ISIS made it difficult to follow through. Russia’s aggression in Ukraine, hos-
tile actions against NATO and Europe, and military modernization — not to
mention the development of North Korean and Iranian nuclear and missile pro-
grams — continued to test Washington’s strategic calculus and stretch its resources.
Technological advancements and adversarial pursuit and, in some cases, aggres-
sive use of space and cyberspace capabilities also contributed to the growing list
of security concerns.
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The 2018 NDS represented an unambiguous prioritization of this array of threats.
The United States intends to orient its military on China, Russia, and then
everything else, in that order. The strategy, promulgated by Secretary of Defense
Jim Mattis, emphasized: “Long term strategic competitions with China and
Russia are the principal priorities for the Department and require both increased
and sustained investment, because of the magnitude of the threats they pose to
U.S. security and prosperity today, and the potential for those threats to increase
in the future.” Current Secretary of Defense Mark Esper has clarified which of
the two competing powers would be the foremost driver of U.S. defense choices
by repeatedly denoting the Indo-Pacific region as America’s “priority theater.”

RECENT ORIENTATION AND CURRENT OUTLOOK

Competition with China will be ongoing and open-ended, and likely repre-
sents a generation or longer endeavor. The Department of Defense has indeed
stepped up its focus on the Indo-Pacific, and dedicated new resources—money,
forces, and senior leader attention—to engage in the evolving strategic compe-
tition with China. The military is adopting a deterrent posture with augmented
deployments and preparations for a future conflict in Asia. Ongoing changes
within the U.S. Marine Corps represent one prominent example of the impor-
tance of the Pacific in U.S. defense strategy. After two decades of land warfare in
Afghanistan and Iraq, the Commandant of the U.S. Marine Corps initiated an
overhaul of the 186,000-strong branch of the armed forces. As part of his strategy,
the Marines’ force design, procurement, training, and posture will be tailored to
competing and, if needed, warfighting with China.

Yet no strategy can have an entirely singular focus. Other actors called out in

the 2018 NDS—Russia, North Korea, Iran, and global terrorist organizations—
threaten the United States and its allies. Although it is difficult to anticipate the

future security environment, most American experts broadly agree that each of
these actors will continue to pursue objectives that are incompatible with U.S. in-
terests. None of these threats will materially diminish in the coming decade, but

given the strategic emphasis on China, U.S. policymakers are increasingly willing
to accept greater risk and economize efforts in these areas. The strategy also high-
lights the threat of weapons of mass destruction proliferation and hybrid chal-
lenges such as disinformation campaigns and economic coercion. Such “irregular
warfare” tactics require the U.S. military to maintain capabilities relevant for
strategically competing below the threshold of armed conflict. These will remain

issues of concern, albeit with the understanding that the Department of Defense

will generally play a supporting role to other agencies.

Some common threads tie together each of the threat actors identified by the
NDS. State adversaries and sophisticated non-state actors increasingly possess
capabilities that make U.S. power projection less tenable. Long-range precision
strike weapons deployed on increasing numbers of smaller, mobile platforms and
enabled by persistent surveillance and targeting networks challenge key tenants
of U.S. military advantage. Such capabilities will make it increasingly difficult



if not prohibitive for U.S. forces to enter theaters of operations during a crisis.
China and Russia’s extensive investments in these systems have the potential to
create large “no go” zones for U.S. and friendly conventional ground, air, and
naval forces. Even smaller states and non-state actors can acquire and employ
these weapons for significant effect, as several Houthi rebel missile attacks on
U.S. and Saudi warships in the Gulf of Yemen have vividly demonstrated. While
the U.S. defense establishment has begun to tackle these dilemmas, maintaining
interoperability with NATO and other key allies remains a prime challenge in
need of constant attention through joint development of technologies, opera-
tional concepts, and training plans.

Looking ahead, COVID-19 will have a significant near- and far-term impacts on
U.S. defense strategy. In addition to negatively affecting U.S. military readiness,
the current pandemic and future waves of the disease will place renewed demands
on the military to support civilian authorities for disaster response, an issue not
emphasized in the current NDS. More broadly, the pandemic could accelerate
worrisome global trends such as populism, the deterioration of U.S.-China
relations, the slowing of European integration and defense cooperation, and the
incidence of weak or failing states—all of which contribute to a more dangerous
and complex threat landscape for United States, NATO, and other allies and
partners. Further, a prolonged crisis could ignite calls for governments to fo-
cus inwards, despite the fact that now more than ever, domestic well-being is
affected by the rest of the world. COVID-19 and its geopolitical fallout cannot
be solved with military tools alone, but the Department of Defense has and will
need to continue to play an important supporting role. Tasks may include con-
tingency planning, global transportation, medical assistance, construction, and,
potentially, stabilization missions abroad.

From an economic and budgetary perspective, the pandemic will likely inten-
sify existing domestic pressure to overhaul the U.S. healthcare system, expand
the social safety net, and prepare for future pandemics. Continuing to spend
half of the nation’s discretionary budget on defense may become politically and
financially unsustainable. Even if Americans continue to support current levels
of defense spending, the U.S. government may be unable to afford it due to a
ballooning national debt. This fiscal reality poses significant risks for executing
the NDS. American decisionmakers will need to make hard choices about which
of the strategy’s priorities will need to be reexamined. Additionally, the defense
policy establishment, including the research community, will need to focus on
designing innovative concepts and identifying creative methods that address
multiple threats as efficiently as possible.

CONSIDERATIONS FOR THE NEXT NDS

‘The architects of national security policy and authors of the next NDS will face a
herculean task, potentially while still in the midst of a pandemic and likely a pro-
longed economic recession. The next National Security Strategy and initial NDS
deliberations will need to focus on setting a level of ambition within the projected
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available resources. One plausible outcome of these reviews might be that some
of the goals outlined in the 2018 NDS need to be scaled back. Additionally, some
defense funding could be repurposed to support civilian agencies with national
and international health security tasks, as well as to account for COVID-related
challenges internal to the military.

‘Three considerations, or guiding principles, may help. While these suggestions
do not substitute for fundamental decisions about the extent to which U.S.
objectives vis-a-vis the range of military and non-military threats outlined above
will need to change, they will help make the most of the resources available for
achieving the nation’s defense goals as informed by the forthcoming National
Security Strategy.

First, the next NDS should strive for concepts, systems, and organizations
capable of addressing a spectrum of conflicts and adversaries. China’s economic
and military clout make it the most dangerous threat facing the United States,
but a war with China is not necessarily the most likely scenario to materialize.
Rather than attempting to optimize every weapons system, posture decision,
and training regimen for a potential China conflict, the U.S. could take a more
flexible approach to address a broader range of threat actors while still prioritizing
the Pacific. Developing operational concepts that apply to multiple theaters,
tailored by region and to specific threat actors, will be a more sustainable long-
term approach that leaves fiscal and intellectual space to address pressing needs in
other parts of the world. For example, the U.S. Army’s development of its Multi
Domain Operations concept involves standing up experimental Task Forces in
both the Pacific and Europe. Each Task Force will be tailored to deter China
and Russia, respectively, but both aim to undermine similar technologies and
adversarial concepts intended to deny U.S. forces operational access during a
crisis.

Second, affordability will be a greater concern than in the recent past, and not
just for the United States, but for its allies as well. In the United States, defense
expenditures will be judged against their contributions to difficult-to-measure
concepts such as lethality, readiness, and, increasingly, resilience. Allies’ ability to
support and enable these concepts will depend to considerable extent on their
own budget situations and interpretation of regional and other threats. Harmo-
nizing allied support for the NDS will continue to require considerable atten-
tion through bilateral consultations and, in the case of NATO, collective defense
planning processes.

Third, the strategy will need to emphasize international cooperation. Washing-
ton and its allies do not always see threats from shared adversaries in the same
way. But faced with a rising China and dangerous Russia—each of whom have
few allies of their own—the United States will need to reinforce and recommit
to its partnerships. Fulfilling U.S. strategic ambitions in the Pacific will require
dedicated maintenance and cultivation of a network of bilateral security partner-



ships and multinational groupings. NATO remains the lynchpin for deterring
Russia, and many allies increasingly view China as a threat, not just a challenge,
to European and transatlantic prosperity and security. Finally, international co-
operation will need to go beyond traditional military threats. The pandemic
underscores global interdependencies and demonstrates the perils of a stunted
international response to borderless threats like disease outbreaks and climate
change. The next NDS should acknowledge hard geopolitical realities while re-
inforcing the central role for global institutions and coalitions rooted in shared
values and interests in coping with a wide range of challenges where the military
will likely be engaged.

The trifocal lens suggested here—flexibility, affordability, and international
cooperation—offers a framework the NDS could incorporate to assist in
addressing the range of traditional and new security challenges. At the level of
research institutions, collaboration across the Atlantic and beyond can serve as a
useful mechanism to generate the kind of independent, evidence-based insights
that the United States and its defense partners will require to advance common
objectives in a flexible, affordable, and cooperative manner.
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